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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Regelung der Rahmenbedingungen
filr Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienste-Gesetz ~ IuKDG})

A, Zielsetzung

Der Gesetzentwurf trdgt dem tiefgreifenden Wandel der Informa-
tions- und Kommunikationstechnologie Rechnung. Ziel des Ge-
setzes ist es, im Rahmen der Bundeskompetenzen eine verliB8liche
Grundlage fiir die Gestaltung der sich dynamisch entwickelnden
Angebote im Bereich der Informations- und Kommunikations-
dienste zu bieten und einen Ausgleich zwischen freiem Wettbe-
werb, berechligten Nutzerinteressen und 4ffentlichen Ordnungs-
interessen herbeizufiihren.

Gesetzlicher Handlungsbedarf besteht in zwei Richtungen: Zum
einen geht es um die Beseitigung von Hemmnissen fiir die freie
Entfaltung der Marktkrafte im Bereich der neuen Informations-
und Kommunikationsdienste und die Gewéhrleistung einheifli-
cher wirtschaftlicher Rahmenbedingungen fiir das Angebot und
die Nutzung dieser Dienste. Zum anderen geht es um die Einfiih-.
mng notwendiger Regelungen im Datenschutz, in der Daten-
sicherheit, im Urheberrecht, im Jugendschutz und Verbraucher-
schutz sowie zu Verantwortlichkeiten, die auch Anderungen in
bestehenden Bundesgesetzen notwendig machen.

Der Gesetzentwurf berficksichtigt die Empfehlungen des Rates
fiir Forschung, Technologie und Innovation (Technologierat}, Vor-
schldge des ,Petersberg Kreis” sowie Ergebnisse der Bund-Lan-
der Arbeitsgruppe ,Multimedia” und setzt die im Bericht der
Bundesregierung ,Info 2000 - Deutschlands Weg in die Informa-
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tionsgesellschaft” aufgezeigten Handlungsoptionen um. Der
Technologierat hat akuten Handlungsbedart fiir einheitliche und
angemessene, auf das notwendige MaB beschrdnkte Rahmenbe-
dingungen fiir die neuen Informations- und Kommunikations-
dienste gesehen und entsprechende Regelungen empfohlen.

B. Lbsung

Der Gesetzesentwurf sieht folgende Regelungen vor:

Artikel 1

Rahmenbedingungen fiir das Angebot und die Nutzung von
Telediensten durch Sicherstellung der Zugangsfreiheit sowie
Schliefung von Regelungsliicken im Verbraucherschutz und
Klarstellung von Verantwortlichkeiten der Diensteanbieter.

Artikel 2:

Bereichsspezifische Regelungen zum Datenschutz bei Teledien-
sten im Hinblick auf die erweiterten Risiken der Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten.

Artikel 3.
Schaffung einer bundeseinheitlichen Sicherungsinfrastruktur
fir digitale Signaturen.,

Artikel4 und 5:

Klarstellungen des Schriftenbegriffs im Strafgesetzbuch und im
Ordnungswidrigkeitengesetz im Hinblick auf die erweiterten
Nutzungs- und Verbreitungsméglichkeiten von rechtswidrigen
Inhalten.

Artikel 6:

Kernbereich der spezifischen Jugendschutzregelungen des
KDG mit dem Ziel einer effektiven Gewdhrleistung des Ju-
gendschutzes und einer einheitlichen Anwendung des Schrif-
tenbegriffs; auBerdem Einfihrung technischer Sperrvorrich-
tungen im Zusammenhang mit der Verbreitung indizierter
Angebote sowie die Bestellung von Jugendschutzbeauftragten
als Anlaufstation Fir Nutzer und als Berater fiir die Dienste-
anbieter.

Artikel 7:

Umsetzung der Richtlinie des Europdischen Parlamentes und
des Rates vom 11, Miirz 1996 {iber den rechtlichen Schutz von
Datenbanken (RL 96/9/EG) durch entsprechende Anderung des
Urheberrechtes,

Artikel 8 und 9

Erstreckung des Verbraucherschutzes im Preisangabengesetz
und in der Preisangabenverordnung auf die erweiterten Nut-
zungsmdglichkeiten durch die neuen Dienste.

Artikel 10 und 11: :
Gesetzestechnische Regelungen (Riickkehr zum einheitlichen
Verordnungsrang und Inkrafttreten).

C. Alternativen

keine
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D. Kosten der &ffentlichen Haushalte

Mit diesem Gesetz sind folgende Kosten fiir den Bundeshaushalt
verbunden (Vollzugsaufwand);

Kosten entstehen nur im Zusammenhang mit den Aufgaben der
zustandigen Behorde nach § 3 Signaturgesetz (Regulierungsbe-
hérde nach § 66 Telekommunikationsgesetz}, Der Personalauf-
wand in der Regulierungsbehérde, die fiir die Aufgaben nach
dem Signaturgesetz vorgesehen ist, wird bis zu vier Planstellen
fiir Beamte des gehobenen Dienstes oder fiir vergleichbare Ange-
stellte hetragen. Der bei der Regulierungsbehorde fir diese Auf-
gabe zu erwartende Sachaufwand wird DM 200 000,~ nicht iiber-
steigen.

Fiir ffentliche Leistungen nach dem Signaturgesetz ist eine auf-
wandsbezogene Kostenerhebung (Gebiihren und Auslagen)
durch die Regulierungsbehdrde vorgesehen.

Eine Kostenaufstellung fir den Zeitraum der mehrjshrigen Fi-
nanzplanung des Bundes ist derzeit nicht méglich, da noch keine
Fesilegungen in bezug auf die Mittel flr die zum 1. Januar 1998
zu errichtende Regulierungsbehdrde getroffen worden sind.

Weitere Kosten der Ausfiihrung des Informations- und Komrmuni-
kationsdienstegesetzes sind nicht zu erwarten.

Lénder und Gemeinden werden mit Kosten nicht belastet.

E. Sonstige Kosten

Die Wirtschaftsverbande und Unternehmen, auch der mittelstin-
dischen Wirtschaft, sind zu den mit der Umsetzung des Gesetzes
fu.a, Datenschutz, Jugendschutz, digitale Signaturen) zu erwar-
tenden Kosten urn Stellungnahme gebeten worden. Diese Kosten
kdnnen im Einzelfall erheblich sein. Sie sind abhdngig von der
Organisationsform und dem Grad der jeweiligen Inanspruchnah-
me und kénnen - auch von der betroffenen Wirtschaft — gegen-
wirtig nicht eindeutig beziffert werden.

Die mit dem Gesetz verbundene Schaffung einheillicher und ver-
laBlicher Rahmenbedingungen sowie die Beseitigung von Investi-
tionshemmnissen flir die neuen Informations- und Kommunika-
tionsdienste 188t erwarten, da} hiervon Impulse fiir ein verstirktes
Wachstum in diesem Wirtschaftsbereich ausgehen. Die Regelun-
gen fithren daher bel einer Gesamtbetrachtung eher zu einer Ent-
lastung der Wirtschaft. Von der Férderung des Wetthewerbes ge-
hen tendenziell dimpfende Einfliisse auf Finzelpreise aus. Aus-
wirkungen auf das Preisniveau, insbesondere das Verbraucher-
preisniveau, sind jedoch nicht zu erwarten.
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K-In-R-VP-Wi

Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Regelung der Rahmenbedingungen
flr Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienste-Gesetz ~ luKDG)

Bundesrepublik Deuischland
Der Bundeskanzler Bonn, den 20. Dezember 1996

031 (324) - 262 00 - Mu 5/96

An den
Prisidenten des Bundesrates

Hiermit iibersende ich gemdlB Artikel 76 Abs. 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwuif eines Gesetzes zur Regelung der Rahmenbedingungen fitr Infor-
mattons- und Kommunikationsdienste (Informations- und Kommunika-
tionsdienste~-Gesetz - IUKDG)

mit Begriindung und Vorblatt.

Federfilthrend ist das Bundesministerium fiir Bildung, Wissenschaft, Forschung

und Technologie.

Dr. Helmut Kohl

Fristablauf: 31. 01, 97; vgl. jedoch Vorschlag eines Fristverlingerungsverlangens
gemdB Artikel 76 Abs. 2 Satz 3 GG in Druchsache 966/1/96. Bei enisprechender
BeschluBfassung lduft die Frist zur Stellungnahme am 21. 02. 97 ab.
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Entwurf eines Gesetzes zur Regelung der Rahmenbedingungen
fiir Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienste-Gesetz - luKDG) *)

Der Bundestag hat das fulgende Gesetz beschlos-
sen:

Inhaltsiibersicht

Artikel 1

Gesetz tiber die Nutzung von Telediensten (Tele-
dienstegesetz — TDG)

Artikel 2

Gesetz iiber den Datenschutz bel Telediensten
(TDDSG)

Artikel 3

Gesetz zur digitalen Signatur (Signaturgesetz -
SigG)

Artikel 4

Anderung des Strafgesetzbuches

Artikel 5

Anderung des Gesetzes fiber Ordnungswidrigkeiten

Artikel 6

Anderung des Gesetzes iiber die Verbreitung ju-
gendgefdhrdender Schriften

Artikel 7

Anderung des Urheberrechtsgesetzes

Artikel 8

Anderung des Preisangabengesetzes

Artikel 9

Anderung der Preisangabenverordnung

Artikel 10

Rickkehr zum einheitlichen Verordnungsrang

Axtikel 11

Inkrafftreten

*) Artikel 7 dieses Gesetzes dient der Umsetzung der Richtlinie
96/9/EG des Europdischen Parlaments und des Rates vom
11. Marz 1996 Gber den rechtlichen Schutz von Datenban-
ken {ABlL. EGNr. L 77 5. 20). :

Artikel 1

Geselz itber die Nutzung von Telediensten
(Teledienstegesetz — TDG)

§1
Zweck des Geselzes

Zweck des Gesetzes ist es, einheitliche wirtschaft-
liche Rahmenbedingungen fir die verschiedenen
Nutzungsméglichkeiten der elektronischen Informa-
tions- und Kommunikationsdienste zu schaffen.

§2
Geltungsbereich

(1) Die nachiolgenden Vorschriften gelten fir alle
elektronischen Informations- und Kommunikations-
dienste, die [lr eine individuelle Nutzung von kom-
binierbaren Daten wie Zeichen, Bilder oder Tone
bestimmt sind und denen eine Ubermittlung mittels
Telekommunikation zugrunde liegt {Teledienste).

{2} Teledienste im Sinne von Absatz 1 sind insbe-
sondere

1. Angebote im Bereich der Individualkommunika-
tion (zum Beispiel Telebanking, Datenaustausch),

2. Angebote zur Information oder Kormnunikation,
soweit nicht die redaktionelle Gestaltung zur Mei-
nungshildung fir die Allgemeinheit im Vorder-
grund steht (Datendienste, zum Beispiel Ver-
kehrs-, Wetter-, Umwelt- und Borsendaten, Ver-
breitung von Informationen {iiber Waren und
DiensHteistungsangebote),

3. Angebote zur Nutzung des Internets oder weiterer
Netze,

4. Angebote zur Nutzung von Telespielen,

5. Angebote von Waren und Dienstleistungen in
elektronisch abrufbaren Datenbanken mit inter-
aktivem Zugriff und unmittelbarer Bestellmaglich-
keit. .

(3) Absatz 1 gilt unabhdngig davon, ob die Nut-
zung der Teledienste ganz oder teilweise unentgelt-
lich oder gegen Entgelt mdglich ist.

(4) Dieses Gesetz gilt nicht Far

1. Telekommunikationsdienstleistungen und das ge-
schéftsméfige Erbringen wvon Telekommunika-
tionsdiensten nach § 3 des Telekommunikations-
gesetzes vom 25. Juli 1996 (BGBL. IS, 1120),
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2. Rundfunk im Sinne des § 2 des Rundfunkstaats-
vertrages.

(5) Presserechtliche Vorschriften bleiben unbe-
rithrt.

$3
Begriffsbestimmungen

I Sinne dieses Gesetzes sind

1. ,Diensteanbieter” natiuliche oder juristische Per-
sonen oder Personenvereinigungen, die eigene
oder fremde Teledienste zur Nutzung bereithalten
oder den Zugang zur Nutzung vemmitteln,

2, ,Nutzer" natirliche oder juristische Personen
oder Personenvereinigungen, die Teledienste
nachfragen.

§4
Zugangsfreiheit

Teledienste sind im Rahmen der Gesetze zulas-
sungs- und anmeldefrei.

$5
Verantwortlichkeit

(1) Diensteanbieter sind fiir eigene Inhalte, die sie
zur Nutzung bereithalten, nach den allgemeinen Ge-
setzen verantwortlich.

(2) Diensteanbieter sind fiir fremde Inhalte, die sie
zur Nutzung bereithalten, nur dann verantwortlich,
wenn sie von diesen Inhalten Kenntnis haben und es
ihnen technisch mdéglich und zumutbar ist, deren
Nutzung zu verhindern.

(3) Diensteanbieter sind fiir fremde Inhalte, zu de-
nen sie lediglich den Zugang zur Nutzung venmit-
teln, nicht verantwortlich. Eine autornatische und
kurzzeitige Vorhaltung fremder Inhalte aufgrund
Nutzerabfrage gilt als Zugangsvermittlung.

(4) Verpflichtungen zur Sperrung der Nutzung
rechtswidriger Inhalte nach den allgemeinen Geset-
zen bleiben unbertiihrt, wenn der Diensteanbieter
unter Wahrung des Fernmeldegeheimnisses gemai
$ 85 des Telekommunikationsgesetzes von diesen In-
halten Kenntnis erlangt und eine Sperrung technisch
mdglich und zumutbar ist.

§6
Anbieterkennzeichnung

Diensteanbieter haben fiir ihre geschaftsmabigen
Angebote anzugeben

1. Namen und Anschrift sowie

2. bei Personenvereinigungen und -gruppen auch
Namen und Anschrift des Vertretungsberechtig-
ten.

Artikel 2

Gesetz Giber den Datenschutz bet Telediensten
(Teledienstedatenschutzgesetz - TDDSG)

§1
Gelhungsbereich

{1) Die nachfoigenden Vorschriften gelten fiir den
Schutz personenbezogener Daten bei Telediensten
im Sinne des Teledienstegesetzes.

(2) Soweit in diesem Gesetz nichts anderes be-
stimmt ist, sind die jeweils geltenden Vorschriften fir
den Schutz personenbezogener Daten anzuwenden,
auch wenn die Daten nicht in Dateien verarbeitel
oder genutrt werden,

§2
Begriffshestimmungen

Im Sinne dieses Gesetzes sind

1. ,Diensteanbieter” natiirliche oder juristische Per-
sonen oder Personenvereinigungen, die Teledien-
ste zuy Nutzung bereithalten oder den Zugang zur
Nutzung vermitteln,

2. Nutzer* natirliche oder juristische Personen
oder Personenvereinigungen, die Teledienste
nachfragen.

§3
Grundsitze Hir dle Verarbeltung
personenbezogener Daten

(1) Personenbezogene Daten dirfen vom Dien-
steanbieter zur Durchfiihrung von Telediensten nur
erhoben, verarbeitet und genutzt werden, soweit
dieses Gesetz oder eine andere Rechisvorschrilt es
erlaubt oder der Nutzer eingewilligt hal.

{2) Der Diensteanbieter darf fiir die Durchfiithrung
von Telediensten erhobene Daten fiir andere Zwecke
nur verwenden, soweit dieses Gesetz oder eine an-
dere Rechtsvorschrift es erlaubt oder der Nutzer ein-
gewilligt hat.

{3) Der Diensteanbieter darf die Erbringung von
Telediensten nicht von einer Einwilligung des Nut-
zers in eine Verarbeitung oder Nutzung seiner Daten
fir andere Zwecke abhéngig machen,

(4) Die Gestaltung und Auswahl technischer Ein-
richtungen fiir Teledienste hat sich an dem Ziel aus-
zurichten, keine oder so wenige personenbezogene
Daten wie méglich zu erbeben, zu veratbeiten und
Zu nutzen.

{5) Der Nutzer ist vor der Erhebung tber Art, Um-
fang, Ort und Zwecke der Erhebung, Verarbeitung
und Nutrung personenbezogener Daten zu unter-
richten. Bei automatisierten Verfahren, die eine spd-
tere Tdentifizierung des Nutzers ermdéglichen und
eine Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten vorbereiten, ist der Nutzer vor
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Beginn dieses Verfahrens zu unterrichten. Der Inhalt
der Unterrichtung muB fir den Nutzer jederzeit ab-

rufbar sein. Der Nutzer kann auf die Unterrichtung

verzichten, Die Unterrichtung und der Verzicht sind
zu protokollieren. Der Verzicht gilt nicht als Einwilli-
gung im Sinne von Absatz 1 und 2.

(6) Der Nufzer ist vor Erkladrung seiner Einwil-
ligung auf sein Recht auf jederzeiligen Widerruf
mit Wirkung filr die Zukunft hinzuweisen. Absatz 5
Satz 3 gilt enisprechend.

(7) Die Einwilligung kann auch elektronisch er-
kldrt werden, wenn der Diensteanbieter sicherstelit,
dag

1. sie nur durch eine eindeutige und bewubBte Hand-
- lung des Nutzers erfolgen kann,

. sie nicht unerkennbar verandert werden kann,
. ihr Urheber erkannt werden kann,

. die Einwilligung protokolliert wird und

oA W

. der Inhalt der Einwilligung jederzeit vom Nutzer
abgerufen werden kann.

84

Datenschuizrechtliche Pilichten
des Diensteanbieters

(1} Der Diensteanbieter hat dem Nutzer die Inan-
spruchnahme von Telediensten und ihre Bezahlung
anonym oder unter Pseudonym zu erméglichen, so-
weil dies technisch méglich und zumutbar ist. Der
Nutzer ist iber diese Méglichkeiten zu informieren,

(2) Der Diensteanbieter hat durch technische und
organisatorische Vorkehrungen sicherzustellen, daB

1. der Nutzer seine Verbindung mit dem Dienstean-
bieter jederzeit abbrechen kann,

2. die anfallenden Daten {iber den Ablauf des Abrufs
oder Zugriffs oder der sonstigen Nutzung unmit-
telbar nach deren Beendigung geldscht werden,
soweit nicht eine lingere Speicherung fiir Abrech-
nungszwecke erforderlich ist,

3. der Nutzer Teledienste gegen Kenninisnahme
Dritter geschiitzt in Anspruch nehmen kann,

4. die personenbezogenen Daten Uber die Inan-
spruchnahme verschiedener Teledienste durch ei-
nen Nutzer getrennt verarbeitet werden; eine Zu-
sammenfiihrung dieser Daten ist unzuldssig, so-
weit dles nicht fiir Abrechnungszwecke erforder-
lich ist.

{3) Die Weitervermitthung zu einem anderen Dien-
steanbieter ist dem Nutzer anzuzeigen.

{4) Nuizungsprofile sind nur bei Verwendung von
Pseudonymen zuldssig. Unter einem Pseudonym er-
fafite Nutzungsprofile diirfen nicht mit Daten iiber
den Tréger des Pseudonyms zusammengefiihrt wer-
den.

§5
Bestandsdaten

(1) Der Dijensteanbieter darf personenbezogene
Daten eines Nutzers erheben, verarbeiten und nut-
zen, soweit sie fiir die Begriindung, inhaltliche Aus-
gestaltung oder Anderung eines Vertragsverhéltnis-
ses mif ihm liber die Nutzung von Telediensten erfor-
derlich sind (Bestandsdaten).

{2} Eine Verarbeitung und Nutzung der Bestands-
daten fir Zwecke der Beratung, der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestal-
tung technischer Einrichtungen des Diensteanbie-
ters ist nur zuléssig, soweit der Nuizer in diese aus-
driicklich eingewilligt hat.

(3) Diensteanbieter habern Bestandsdaten auf Ersu-
chen an die zustdndigen Stellen zu {ibermitteln, so-
weit dies fiir die Verfolgung von Straftaten oder Qrd-
nungswidrigkeiten, zur Abwehr von Gefahren fiir
die §ffentliche Sicherheit oder Ordnung oder fiir die
Erfillung der gesetzlichen Aufgaben der Verfas-
sungsschutzbehérden des Bundes und der Linder,
des Bundesnachrichtendienstes, des Militirischen
Abschirmdienstes sowie des Zollkriminalamtes erfor-
derlich ist.

§6
Nutzungs- und Abrechnungsdaten

{1) Der Diensteanbieter darf personenbezogene
Daten {iber die Inanspruchnahme von Telediensten
nur erheben, verarbeiten und nutzen, soweit dies er-
forderlich ist,

1. um dem Nutzer die Inanspruchnahme von Tele-
diensten zu erméglichen (Nutzungsdalen) oder

2. um die Nutzung von Telediensten abzurechnen
{Abrechnungsdaten).

{2) Zu lgschen hat der Diensteanbieter

1. Nutzungsdaten friihestmdglich, spétestens unmit-
telbar nach Ende der jeweiligen Nutzung, soweit
es sich nicht wm Abrechnungsdaten handelt,

2. Abrechnungsdaten, sobald sie fiir Zwecke der
Abrechnung nicht mehr erforderlich sind; nutzer-
bezogene Abrechnungsdaten, die fiir die Er-
stellung von Einzelnachweisen dber die Inan-
spruchnahme bestimmter Angebote auf Verlan-
gen des Nuizers gemaB Absatz 4 gespeichert wer-
den, sind spétestens 80 Tage nach Versendung
des Einzelnachwaeises zu I&schen, es sei denn, die
Entgeltiorderung wird innerhalb dieser Frist be-
stritten oder trotz Zahlungsaufforderung nicht be-
glichen.

(3} Die Ubermitdung von Nutzungs- oder Ab-
rechnungsdaten an andere Diensteanbieter oder
Dritte ist unzuldssig. Der Diensteanbieter, der den
Zugang zur Nutzung von Telediensten vermittelt,
darf anderen Diensleanbietern, deren Teledienste
der Nutzer in Anspruch genommen hat, lediglich
libermitteln
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1. anonymisierte Nutzungsdaten zn Zwecken deren
Markiforschung,

2. Abrechnungsdaten, soweit diese zum Zwecke der
Einziehung einer Forderung erforderlich sind.

(4) Hat der Diensteanbieter mit einem Dritten ei-
nen Verirag iber die Abrechnung des Entgelts ge-
schlossen, so darf er diesem Dritten Abrechnungsda-
ten libermitieln, soweit es fir diesen Zweck erforder-
lich ist. Der Dritte ist zur Wahrung des Fernmeldege-
heimnisses zu verpflichten.

{5) Die Abrechnung tUber die Inanspruchnahme
von Telediensten darf Anbieter, Zeitpunkt, Dauer,
Art, Inhalt und Haufigkeit bestimmter von einem
Nutzer in Anspruch genommener Teledienste nicht
erkennen lassen, es sei denn der Nutzer verlangt ei-
nen Einzelnachwaeis, '

§7
Auskunftsrecht des Nutzers

Der Nutzer ist berechtigt, jederzeit die zu seiner
Person oder zu seinem Pseudonym gespeicherten
Daten unentgeltlich beim Diensteanbieter einzuse-
hen. Die Auskunft ist auf Verlangen des Nutzers
auch elektronisch zu erteilen. Das Auskunftsrecht ist
im Falle einer kurzfristigen Speicherung im Sinne
von § 33 Abs. 2 Nr. 5 Bundesdatenschutzgesetz nicht
nach § 34 Abs. 4 Bundesdatenschulzgesetz ausge-
schlossen.

§8
Datenschutzkontrolle

§ 38 Bundesdatenschutzgesetz findet mit der MaB-
gabe Anwendung, daB die Uberpriifung auch vorge-
nommen werden darf, wenn Anhaltspunkte fiir eine
Verletzung von Datenschutzvorschriften nicht vorlie-
gen.

Artikel 3

Gesetz zur digitalen Signatur
{Signaturgesetz — SigG} *}

§1
Zweck und Anwendungsbereich

{1) Zweck des Gesetzes ist es, Rahmenbedingun-
gen fiir digitale Signaturen zu schaffen, unter denen
diese als sicher gelten und Falschungen digitaler Si-
gnaturen oder Verfdlschungen von signierten Daten
zuverlassig festgestellt werden kénnen.

*) Die Mitteilungspflichten der Richilinie 83/189/EWG des
Rates vom 28, Mérz 1983 diber ein Informationsverfahren auf
dem Gebiet der Normen und technischen Vorschriften
{ABl EG Nr. L 109 S, 8}, zuletzt gedndert durch die Richtlinie
94/10/EG des Europdischen Parlaments und des Rates vom
23, Marz 1994 (ABL EG Nr. L 100 3. 30) sind beachtet wor-
den.
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{(2) Die Anwendung anderer Verfahren fir digitale
Signaturen ist freigestellt, soweit nicht digitale 5i-
gnaturen nach diesem Gesetz durch Rechtsvorschrift
vorgeschrieben sind.

§2
Begritfsbestimmungen

(1) Eine digitale Signatur im Sinne dieses Gesetzes
ist ein mit einem privaten Signaturschlissel erzeug-
tes Siegel zu digitalen Daten, das mit Hilfe eines zu-
gehdrigen &ffentlichen Schliissels, der mit einem Si-
gnaturschliissel-Zertifikat einer Zertifizierungsstelle
eder der Behdorde nach § 3 versehen ist, den Inhaber
des Signaturschliissels und die Unverfdlschtheit der
Daten erkennen 140t.

(2) Eine Zertifizierungsstelle im Sinne dieses Ge-
setzes ist eine natiirliche oder juristische Person, die
die Zuordnung von &ffentlichen Signaturschlisseln
zu natfirlichen Personen bescheinigt und dafiir eine
Lizenz gem&f § 4 besitzt.

{3) Ein Zertifikat im Sinne dieses Gesetzes ist eine
mit einer digitalen Signatur versehene digitale Be-
scheinigung Gber die Zuordnung eines Offentlichen
Stgmaturschliissels zu einer natiirlichen Person (Si-
gnaturschliissel-Zertifikat) oder eine gesonderte di-
gitale Bescheinigung, die unter eindeutiger Bezug-
nahme auf ein Signaturschliissel-Zertilikat weitere
Angaben enthdlt (Attribut-Zertifikat).

(4) Ein Zeitstempel im Sinne dieses Gesetzes ist
eine mit einer digitalen Signatur versehene digitale
Bescheinigung einer Zertifizierungsstelle, dab ihr
bestimmte digitale Daten zu einem bestimmten Zeit-
punkt vorgelegen haben

§3
Zustindige Behorde

Die Erteilung von Lizenzen und die Ausstellung
von Zertifikaten, die zum Signieren von Zertifikaten
eingesetzt werden, sowie die Uberwachung der Ein-
haltung dieses Gesetzes und der Rechisverordnung
nach § 16 obliegen der Behérde nach § 66 des Tele-
kommunikationsgesetzes.

§4
Lizenzerteilung Hir Zertifizierungsstellen

(1) Der Betrieb einer Zertifizierungsstelle bedarf
einer Lizenz der zustindigen Behérde. Diese ist aul
Antrag zu erteilen.

{2) Die Lizenz ist zu versagen, wenn Tatsachen die
Annahme rechtfertigen, dafi der Antragsteller nicht
die fiir den Betrieb einer Zertifizierungsstelle erfor-
derliche Zuverlassigkeit besitzt, wenn der Antrag-
steller nicht nachweist, da8 die fir den Betrieb einer
Zertifizierungsstelle erforderliche Fachkunde vor-
liegt, oder wenn zu erwarten ist, dad bei Aufnshme
des Betriebes die iibrigen Voraussetzungen flir den
Betrieb der Zertifizierungsstelle nach diesem Gesetz
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und der Rechtsverordnung nach § 16 nicht vorliegen
werden.

(3) Die erforderliche Zuverldssigkeit besitzt, wer
die Gewdhr dafiir bietet, als Lizenzinhaber die fiir
den Betrieb der Zertifizierungsstelle mafBgeblichen
Rechtsvorschriften einzuhalten. Die erforderliche
Fachkunde liegt vor, wenn die im Betrieb der Zertifi-
zierungsstelle tdtigen Personen iiber die dafir erfor-
derlichen Kenntnisse, Erfahrungen und Fertigkeiten
verfitgen. Die {ibrigen Voraussetzungen f{ir den Be-
frieb der Zertifizierungsstelle iegen vor, wenn die
Mafnahmen zur Erfillung der Sicherheitsanforde-
rungen dieses Gesetzes und der Rechisverordnung
nach § 16 der zustdndigen Behdrde rechtzeitig in
einem Sicherheitskonzept aufgezeigt und die Umset-
zung durch eine von der zustdndigen Behérde aner-
kannten Stelle gepriift und bestétigt worden ist.

{4) Die Lizenz kann mit Nebenbestimmungen ver-
sehen werden, soweit dies erforderlich ist um sicher-
zustellen, dab die Zertifizierungsstelle bei Aufnahme
des Betriebes und im Betrieb die Voraussetzungen
dieses Geseizes und der Rechisverordnung nach
§ 16 erfallt.

{5) Die zustindige Behorde stellt fiir Signatur-
schliissel, die zum Signieren von Zertifikaten einge-
setzt werden, die Zertifikate aus. Die Vorschriften fir
die Vergabe von Zertifikaien durch Zertifizierungs-
stellen gelten fiir die zustdndige Behdrde entspre-
chend. Diese hat die von ihr ausgestellten Zertifikate
jederzeit {iir jeden iiber Sffentlich erreichbare Tele-
kommunikationsverbindungen abrufbar zu halten.
Dies gilt auch fir Informationen tiber Anschriften
und Rufnummern der Zertifizierungssiellen, die
Sperrung von von ihr ausgestellten Zertifikaten, die
Einstelung und die Untersagung der Ausiibung
lizenzierter Tétigkeit sowie den Widerruf von Lizen-
zen.

(6) Fiir difentliche Leistungen nach diesem Gesetz
und der Rechtsverordnung nach § 16 werden Kosten
(Gebithren und Auslagen) erhoben.

§5
Vergabe von Zertifikaten

(1) Die Zertifizierungsstelle hat Personen, die ein
Zertifikat beantragen, zuverldssig zu identifizieren.
Sie hat die Zuordnung eines Sffentlichen Signatur-
schliissels zu einer identifizierten Person durch ein
Signaturschliissel-Zertifikat zu bestétigen und dieses
sowie Attribut-Zertifikate jederzeit Fur jeden Uber
6ffentlich erreichbare Telekommunikationsverbin-
dungen nachpriifbar und mit Zustimmung des
Signaturschliissel-Inhabers abrufbar zu halten.

(2) Die Zertifizierungsstelle hat auf Verlangen ei-
nes Antragstellers Angaben Giber seine Vertretungs-
macht fiir eine dritte Person sowie zur berufsrechtli-
chen oder sonstigen Zulassung in das Signatur-
schitissel-Zertifikat oder ein Attribut-Zertifikat auf-
zunehmen, soweit ihr die Einwilligung des Dritien
zur Aufnahme dieser Vertretungsmacht oder die Zu-
lassung zuverlassig nachgewiesen wird.

(3) Die Zertifizierungsstelle hat auf Verlangen
eines Antragstellers im Zertifikat anstelle seines Na-
mens ein Pseudonym aufzufiihren.

(4) Die Zertifizierungsstelle hat Vorkehrungen zu
treffen, damit Daten fir Zertifikate nicht unbemerkt
gefalscht oder verfdlscht werden kénnen. Sie hat
weiter Vorkehrungen zu treffen, vin die Geheimhal-
tung der privaten Signaturschlissel zu gewdhrlei-
sten. Eine Speicherung privater Signaturschliissel
bei der Zertifizierungsstelle ist unzuléssig.

(5) Die Zertifizierungsstelle hat flir die Austbung
der Zertifizierungstatigkeit zuverlassiges Personal
einzusetzen. Fiir das Bereitstellen von Signatur-
schliisseln sowie das Erstellen von Zertifikaten hat
sie technische Komponenten gemdéB § 14 einzuset-
zen, Dies gilt auch Ffir technische Komponenten, die
ein Nachpriifen von Zertifikaten nach Absatz 1 Satz 2
ermbglichen.

§6
Unterrichtungspflicht

Die Zertifizierungsstelle hat die Antragsteller nach
§ 5 Abs. 1 iiber die MaBnahmen zu unterrichten, die
erforderlich sind, um zu sicheren digitalen Signatu-
ren und deren zuverldssiger Priiffung beizutragen.
Sie hat die Antragsteller dariiber zu unterrichten,
welche technischen Komponenten die Anforderun-
gen nach § 14 Abs. 1 und 2 erfiillen, sowie iiber die
Zuordnung der mit einem privaten Signaturschliissel
erzeugten digitalen Signaturen. Sie hat die Antrag-
steller darauf hinzuweisen, daB Daten mit digitaler
Signatur bei Bedarf neu zu signieren sind, bevor der
Sicherheitswert der vorhandenen Signatur durch
Zeitablauf geringer wird.

$7
Inhalt von Zertifikaten

(1} Das Signaturschliissel-Zertifikat muB minde-
stens folgende Angaben enthalten:

1. den Namen des Signaturschliissel-Inhabers, der
im Falle einer Verwechslungsméglichkeit mit ei-
nem Zusatz zu versehen ist, oder ein dem Signa-
turschliissel-Inhaber zugeordnetes unverwechsel-
bares Pseudonym, das als solches kenntlich sein
mul,

2. den zugeordneten 6ffentlichen Signaturschliissel,

3. die Bezeichnung der Algorithmen, mit denen der
offentliche Schliissel des Signaturschliissel-Inha-
bers sowie der dffentliche Schllissel der Zertifizie-
rungsstelle benutzt werden kann,

. die laufende Nummer des Zertifikates,
. Beginn und Ende der Giliigkeit des Zertifikates,

. den Namen der Zertifizierungsstelle und

N

. Angaben, ob die Nutzung des Signaturschliissels
auf bestimmie Anwendungen nach Art und Ums-
fang beschrankt ist,
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{2} Angaben zur Vertretungsmacht fiir eine dritte
Person sowie zur berufsrechtlichen oder sonstigen
Zulassung konnen sowohl in das Signaturschliissel-
Zertifikat als auch in ein Attribut-Zertifikat aufge-
nommen werden.

§8
Sperrung von Zertitikaten

{1) Die Zertifizierungsstelle hat ein Zertifikat zu
sperren, wenn ein Signaturschliissel-Inhaber oder
sein Vertreter es verlangen, das Zertifikat auf Grund
falscher Angaben zu § 7 erwirkt wurde, sie ihre
Tatigkeit beendet haben und diese nicht von einer
anderen Zertifizierungsstelle fortgefiithrt wird oder
die zustdndige Behérde gemdB § 13 Abs. 5 Satz 2
eine Sperrung anordnet, Die Sperrung mub den Zeit-
punkt enthalten, von dem an sie gilt. Eine rickwir-
kende Sperrung ist unzuldssig,

{2) Enthilt ein Zertifikat Angaben einer dritten
Person, so kann auch diese eine Sperrung dieses Zer-
tifikates verlangen.

(3) Die zustandige Behorde sperrt von thr nach § 4
Abs. 5 ausgestellte Zertifikate, wenn eine Zertifizie-
rungsstelle ihre Tatigkeit einstellt oder wenn die Li-
zenz widerrufen wird.

§9
Zeitstempel

Die Zertifizierungsstelle hat digitale Daten auf
Verlangen mit einem Zeitstempel zu versehen. § 5
Abs, 5 Satz 1 und 2 giit entsprechend.

§5 10
Dokumentation

Die Zertifizierungsstelle hat die Sicherheitsmaf-~
nahmen zur Einhaltung dieses Gesetzes und der
Rechtsverordnung nach § 16 sowie die ausgestellten
Zertifikate so zu dokumentieren, dafi die Daten und
ihre Unverfalschtheit jederzeit nachpriifbar sind.

§11
Einstellung der Tatigkeit

(1) Die Zertifizierungsstelle hat, wenn sie ihre Té-
tigkeit einstellt, dies zum frithestméglichen Zeit-
punkt der zustdndigen Behdrde anzuzeigen und da-
fur zu sorgen, daB die bei Einstellung der Tatigkeit
gultigen Zertifikate von einer anderen Zertifizie-
rungsstelle iibernommen werden, oder diese zu sper-
ren.

{2) Sie hat die Dokumentation nach § 10 an die
Zertifizierungsstelle, welche die Zertifikate (ber-
nimmt, oder andemfalls an die zustindige Behdrde
zu libergeben.

12

(3) Sie hat einen Antrag auf Erdfinung eines Kon-
kurs- oder Vergleichsverfahrens der zustdndigen Be-
hérde unverziiglich anzuzeigen.

§12
Datenschutz

(1) Die Zertifizierungsstelle darf personenbezoge-
ne Daten nur unmittelbar beim Betroffenen selbst
und nur insoweit erheben, als dies fiir Zwecke eines
Zertitikates erforderlich ist. Eine Datenerhebung bej
Dritten ist pur mit Einwilligung des Betroffenen
zuldssig. Fiir andere als die in Satz 1 genannten
Zwecke dirfen die Daten nur verwendet werden,
wenn dieses Gesetz oder eine andere Rechtsvor-
schrift es erlaubt cder der Betroffene eingewiiligt
hat.

{2) Bei einem Signaturschliissel-Inhaber mit Pseu-
donym hat die Zertifizierungsstelle die Daten tber
dessen Identitit auf Ersuchen an die zustindigen
Stellen zu iibermitteln, soweit dies fur die Verfol-
gung von Straftaten oder Ordnungswidrigkeiten, zur
Abvwehr von Gefahren fir die éffentliche Sicherheit
oder Ordnung oder fir die Erfillung der gesetz-
lichen' Aufgaben der Verfassungsschutzbehérden

‘des Bundes und der Linder, des Bundesnachrichten-

dienstes, des Militarischen Abschirmdienstes oder
des Zollkriminalamtes erforderlich ist, Die Auskiinfte
sind zu dokurmentieren.

(3) § 38 des Bundesdatenschutzgesetzes findet mit
der MaBgabe Anwendung, daB die Uberprifung
auch vorgenommen werden darf, wenn Anhalis-
punkte fir eine Verletzung von Datenschutzvor-
schriften nicht voiliegen.

§ 13
Kontrolle und Durchsetzung von Verpflichtungen

{1) Die zust&ndige Behdrde kann gegenither Zerti-
fizierungsstellen MaBnahmen zur Sicherstellung der
Einhaltung dieses Gesetzes und der Rechtsverord-
nung treffen. Dazu kann sie insbesondere die Benut-
zung ungeeigneter technischer Komponenten unter-
sagen und die Ausiibung der lizenzierten Tatigkeit
voriibergehend ganz oder teilweise untersagen. Per-
sonen, die den Anschein erwecken, iber eine Lizenz
nach § 4 zu verfigen, ohne daB dies der Fall ist, kann
die Tatigkeit der Zertifizierung untersagt werden.

(2) Zum Zwecke der Uberwachung nach Absatz 1
Satz 1 haben Zertifizierungsstellen der zustindigen
Behdrde das Betreten der Geschifts- und Betriebs-
riume wihrend der Gblichen Betriebszeiten zu ge-
statten, auf Verlangen die in Betracht kommenden
Biicher, Aufzeichnungen, Belege, Schriftsticke und
sonstigen Unterlagen zur Einsicht vorzulegen, Aus-
kunft zu erteilen und die erforderliche Unterstiitzung
zu gewdbren. Der zur Erteilung einer Auskunit Ver-
pflichtete kann die Auskunft auf solche Fragen ver-
weigern, deren Beantwortung ihn selbst oder einen
der in § 383 Absatz 1 Nr. 1 bis 3 der ZivilprozeBord-
nung bezeichneten Angehérigen der Gefahr der Ver-
folgung wegen einer Straftat oder eines Verfahrens
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nach dem Gesetz iiber Ordnungswidrigkeiten aus-
setzen wilrde. Der zur Auskunft Verpflichtete ist auf
dieses Recht hinzuweisen.

(3) Bei Nichterfiillung der Pflichten aus diesem Ge-
setz oder der Rechtsverordnung oder bei Entstehen
eines Versagungsgrundes fiir eine Lizenzerteilung
hat die zustindige Behorde die Lizenz zu widerru-
fen, wenn MaBnahmen nach Absatz 1 Satz 2 keinen
Erfolg versprechen.

{4) Im Falle der Riicknahme oder des Widerrufs ai-
ner Lizenz oder der Einstellung der Tatigkeit einer
Zertifizierungsstelle hat die zustindige Behorde eine
Ubernahme der Tatigkeit durch eine andere Zertifi-
zierungsstelle oder die Abwicklung der Vertrage mit
den Signaturschliissel-Inhabern sicherzustellen. Dies
gilt auch bei Antrag auf Eréffnung eines Konkurs-
oder Vergleichsverfahrens, wenn die lizenzierte
Thtigkeit nicht fortgesetzt wird,

(5) Die Giiltigkeit der von einer Zertifizierungsstel-
le ausgestellten Zertifikate bleibt vom Widerruf einer
Lizenz unberihrt. Die zustindige Behérde kann eine
Sperrung von Zertifikaten anordnen, wenn Tatsa-
chen die Annahme rechtfertigen, dall Zertifikate ge-
falscht oder nicht hinreichend falschungssicher sind
oder daB zur Anwendung der Signaturschliissel ein-
gesetzie technische Komponenten Sicherheitsmén-
gel aufweisen, die eine unbemerkte Falschung digi-
taler Signaturen oder eine unbemerkte Verfdlschung
signierter Daten zulassen.

§14
Technische Komponenten

(1) Far die Erzeungung und Speicherung von Signa-
turschlilsseln sowie die Erzeugung und Prifung digi-
taler Signaturen sind technische Komponenten mijt
Sicherheitsvorkehrungen erforderlich, die Falschun-
gen digitaler Signaturen und Verfalschungen si-
gnierter Daten zuverldssig erkennbar machen und
gegen unberechtigte Nutzung privater Signatur-
schliissel schiitzen.

(2) Fiir die Darstellung zu signierender Daten sind
technische Komponenten mit Sicherheitsvorkehrun-
gen erforderlich, die die Erzeugung einer digitalen
Signatur vorher eindeutig anzeigen und feststellen
lassen, auf welche Daten sich die digitale Signatur
bezieht. Fiir die Uberpriifung signierter Daten sind
technische Komponenten mit Sicherheitsvorkehrun-
gen erforderlich, die fesistellen lassen, ob die signier-
ten Daten unverdndert sind, auf welche Daten sich
die digitale Signatur bezieht und welchem Signatus-
schliissel-Inhaber die digitale Signatur zuzuordnen
ist.

{3) Bei technischen Komponenten, mit denen Si-
gnaturschliissel-Zertifikate geméB § 5 Abs. 1 Satz 2
nachpriifbar oder abrufbar gehalten werden, sind
Vortkehrungen erforderlich, um die Zertifikatver-
zeichnisse vor unbefugter Verdnderung und unbe-
fugtem Abruf zu schiitzen.

(4) Bei technischen Komponenten nach Absatz 1
bis 3 ist es erforderlich, daB sie nach dem Stand der

Technik hinreichend gepriift sind und die Erfiillung
der Anforderungen durch eine von der zustiandigen
Behorde anerkannten Stelle bestatigt ist.

(5) Bei technischen Komponenten, die nach den in
einem anderen Mitgliedstaat der Europdischen Uni-
on oder int einem anderen Vertragsstaat des Abkom-
mens fiber den Europdischen Wirtschaftsraum gel-
tenden Regelungen oder Anforderungen rechtmaBig
hergestellt oder in den Verkehr gebracht werden
und die gleiche Sicherheit gewdhrleisten, ist davon
auszugehen, dafl die die sicherheitstechnische Be-
schaffenheit betreffenden Anforderungen nach.Ab-
satz 1 bis 3 erfiillt sind. In begriindeten Einzelfallen
ist auf Verlangen der zustindigen Behdrde nachzu-
weisen, daB die Anforderungen nach Satz 1 erfillt
sind. Soweit zum Nachweis der die sicherheitstech-
nische Beschaffenheit betreffenden Anforderungen
im Sinne der Absétze 1 bis 3 die Vorlage einer Besta-
tigung einer von der zustédndigen Behdrde anerkann-
ten Stelle vorgesehen ist, werden auch Bestdtigun- ~
gen von in anderen Mitgliedstaaten der Europdi-
schen Union oder in anderen Vertragsstaaten des
Abkommens iiber den Europdischen Wirtschafis-
raum zugelassenen Stellen beriicksichtigt, wenn die
den Priifberichten dieser Stellen zugrundeliegenden
technischen Anforderungen, Priffungen und Prifver-
fahren denen der durch die zusténdige Behérde an-
erkannten Stellen gleichwertig sind.

§15
Auslandische Zertifikate

(1) Digitale Signaturen, die mit einem &ffentlichen
Signaturschliissel iberprift werden kénnen, fiir den
ein auslindisches Zertifikat aus einem anderen Mit-
gliedstaat der Europédischen Union oder aus einem
anderen Vertragsstaat des Abkommens fiber den Eu-
ropdischen Wirtschaftsraum vorliegt, sind, soweit sie
gleichwertige Sicherheit aufweisen, digitalen Signa-
turen nach diesem Gesetz gleichgestellt.

(2) Absatz 1 gilt auch fiir andere Staaten, sowaeit
iberstaatliche oder zwischenstaatliche Vereinbarun-
gen liber die Anerkennung der Zertifikate getroffen
sind.

§16
Rechisverordnung

Die Bundesregierung wird erméchtigt, durch
Rechtsverordnung die zur Durchitihrung der §§3
bis 15 erforderlichen Rechtsvorschriften zu erlassen
liber

1. die ndheren Einzelheiten des Verfahrens der Er-
teilung, Ubertragung und des Widerrufs einer Li-
zenz sowie des Verfahrens bei Einstellung lizen-
zierter Tatigkeit,

2. die gebihrenpflichtigen Taibestdnde nach §4
Abs. 6 und die Hohe der Gebiihr,

3. die nahere Ausgestaliung der Pflichten der Zertifi-
zierungsstellen,
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4, die Galtigkeitsdauer von Signaturschliissel-Zerti-
fikaten,

5. die ndhere Ausgestaltung der Kontrolle der Zerti-
fizierungsstellen,

6. die ndheren Anforderungen an die technischen
Komponenten sowie die Priffung technischer
Komponenten und die Bestatigung, daB die Anfor-
derungen erfillt sind,

7. den Zeitraum sowie das Verfahren, nach dem eine
neue digitale Signatur angebracht werden sollte.

Artikel 4
Anderung des Strafgesetzbuches

Das Strafgesetzbuch in der Fassung der Bekannt-
machung vom 10. Mérz 1987 (BGBI. I S. 945, 1160},
zuletzt gedndert durch ... (BGBl. ...), wird wie folgt
gedndert:

1. § 11 Abs. 3 wird wie folgt gefaBt:

«(3) Den Schriften stehen Ton- und Bildtriger,
Datenspeicher, Abbildungen und andere Darstel-
lungen in denjenigen Vorschriften gleich, die aut
diesen Absatz verweisen.”

2. § 74d wird wie folgt gedndert:

a) In Absatz 3 wird nach dem Wort ,Schriften” die
Angabe ,(§ 11 Abs, 3)" eingefiigt.

b) In Absatz 4 werden nach dem Wort ,wenn" die
Weérter ,die Schrift (§ 11 Abs. 3) oder” einge-
figt.

3. In § 86 Abs. 1 werden nach dem Wort ,ausfiihrt”
die Worter ,oder in Datenspeichem &ffentlich zu-
ganglich macht" eingefiigt.

Artikel 5

Anderung des Gesetzes
iiber Ordnungswidrigkeiten

Das Gesetz iiber Ordnungswidrigkeiten in der
Fassung der Bekanntmachung vom 19. Februar 1987
{BGBL. 1 8, 602), zuletzt gedndert durch ... (BGBL ...),
wird wie folgt gedndert:

1. In§ 116 Abs. 1, § 120 Abs. 1 Nr. Zund § 123 Abs. 2
Satz 1 werden jeweils nach dem Wort ,Bildtra-
gern” ein Komma und das Wert ,Datenspeichern®
eingefiigt.

2. § 119 wird wie folgt gedndert:

a) In Absatz 1 Nr. 2 werden nach dem Wort ,Dar-
stellungen* die Worter ,oder durch das &ffentli-
che Zugénglichmachen von Datenspeichern®
eingefigt.
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b) In Absatz 3 werden nach dem Wort . Bildiréa-
ger” ein Komma und das Wort ,Datenspeicher”
eingefiigt.

Artikel 6

Anderung des Gesetzes iiber die Verbreitung
jugendgefihrdender Schriften

Das Gesetz tiber die Verbreitung jugendgeféhr-
dender Schriften in der Fassung der Bekanntma-
chung vom 12. Juli 1985 (BGBL. I 5. 1502), zuletzt ge-
andert durch ... (BGBL ...), wird wie folgt gedndert:

1. Die Bezeichnung des Gesetzes wird wie folgt ge-
andert:

»~Gesetz diber die Verbreitung jugendgefdhrden-
der Schriften und Medieninhalte”

2. § 1 Abs. 3 wird wie folgt gefalit:

«{3} Den Schriften stehen Ton- und Bildtrager,
Datenspeicher, Abbildungen und andere Darstel-
lungen gleich.”

3. § 3 wird wie folgt gedndert:

a) In Absatz 1 wird am Ende der Nummer 3 der
Punkt durch ein Komma ersetzt und folgende
Nummer 4 angefiigt:

«4. durch Informations- und Kommunikations-
dienste verbreitet, bereitgehalten oder
sonst zuganglich gemacht werden,”

b} Dem Absatz 2 wird folgender Satz angefiugt:

»Absatz 1 Nr. 4 gilt nicht, wenn durch techni-
sche Vorkehrungen Vorsorge getroffen ist, dafi
das Angebot oder die Verbreitung im Inland
auf volljahrige Nutzer beschrankt werden
kann.”

4. § 5 Abs. 3 wird wie folgt gefalt:
«(3) Absatz 2 gilt nicht,

1. wenn die Handlung im Geschaftsverkehr mit
dem einschldgigen Handel erfolgt, oder

2. wenn durch technische Vorkehrungen oder in
sonstiger Weise eine Ubermittlung an Kinder
oder Jugendliche ausgeschlossen ist.”

5. Nach § 7 wird folgender § 7a eingelfiigt:

«37a
Jugendschutzbeauftragte

Wer gewerbsmdBig elektronische Informations-
und Kommunikationsdienste, denen eine Uber-
mittlung mittels Telekommunikation zugrunde
liegt, zur Nutzung bereith&lt, hat einen Jugend-
schutzbeauftragten zu bestellen, wenn diese all-
gemein angeboten werden und jugendgefahrden-
de Inhalte enthalten kénnen. Er ist Ansprechpart-
ner fiir Nutzer und berdt den Diensteanbieter in
Fragen des Jugendschutzes, Er ist von dem Dien-
steanbieter an der Angebotsplanung und der Ge-
staltung der Allgemeinen Nutzungsbedingungen
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zu beteiligen. Er kann dem Diensteanbieter eine
Beschrankung von Angeboten vorschlagen. Die
Verpflichtung des Diensteanbieters nach Satz 1
kann auch dadurch erfiillt werden, dal er eine
Organisation der freiwilligen Selbstkonirolle zur
Wahmehmung der Aufgaben nach Satz 2 bis 4
verpflichiet.”

. Nach § 21 Abs. 1 Nr. 3 wird folgende Nummer 3a
eingefiigt:

‘w38, entgegen § 3 Abs. 1 Nr. 4 verbreitet, bereit-
hilt oder sonst zuganglich macht, *

Artikel 7
Anderung des Urheberrechisgesetzes

Das Urheberrechtsgesetz vom 9. September 1965

§ 691
Vervielfaltigung zum privaten Gebrauch

§ 53 Abs. 1 Satz { findet auf die Vervielfdltigung
der urheberrechtsfihigen Ausdrucksform einer
elektronischen Datenbank keine Anwendung.”

. Nach § 8% wird folgender Abschnitt eingefiigt:

»Sechster Abschnitt
Schutz der Hersteller von Datenbanken

§ 87a

Gegenstand des Schutzes
und Verwertungsrechte

{1) Geschiitzt wird der Hersteller einer Daten-
bank (§ 69h), der fiw die Beschalfung, Uberprii-
fung oder Darstellung ihres Inhalts eine in qualita-
tiver cder quantitativer Hinsicht wesentliche Inve-
stition vorgenommen hat.,

(BGBL. I S. 1273}, zuletzt gedndert durch ... (BGBL .. ),

wird wie folgt geandert (2) Der Hersteller hat das ausschlieliche Recht,

die Gesamtheit oder einen in qualitativer oder

1. Nach § 69g wird folgender Abschnitt eingefiigt: quantitativer Hinsicht wesentlichen Teil des In-

«Neunter Abschnitt
Besondere Bestimmungen fiir Datenbanken

§ 69h
Begriff der Datenbank

Datenbank im Sinne dieses Gesetzes ist eine
Sammlung von Werken, Daten oder anderen un-
abhdngigen Elementen, die systematisch oder me-
thodisch angeordnet und einzeln mit elektroni-
schen Mitteln oder auf andere Weise zugénglich
sind.

§ 69i

Voraussetzung und Gegenstand
des urheberrechtlichen Schutzes

(1) Datenbanken, die auf Grund der Auswahl
oder Anordnung des Stoffes eine eigene geistige
Schopfung ihres Urhebers darstellen, werden als
Werke geschiitzt.

{(2) Dieser Schutz beschriankt sich auf die urhe-
berrechtsfahige Ausdrucksform der Datenbank
und erstreckt sich nicht auf deren Inhalt. Am In-
halt bestehende Schutzrechte, einschliefilich des
Rechts des Herstellers einer Datenbank (§ 87a),
bleiben unberiihrt.

§ 69k
Mindestbefugnisse des rechtméaBigen Benutzers

Der zur Benutzung einer Datenbank oder eines
Vervielfaltigungsstiicks einer Datenbank Berech-
tigte bedarf fir Handlungen, die fir den Zugang
zum Inhalt der Datenbank und fiir deren normale
Benutzung erforderlich sind, nicht der Einwilli-
gung des Urhebers. Ist er nur zur Benutzung eines
Teils der Datenbank berechtigt, so gilt dies nur fir
den Zugang zu diesem Teil und fiir dessen Bemnui-
zung. Entgegenstehende vertragliche Bestimmun-
gen sind nichtig. )

halts der Datenbank zu entnehmen oder weiterzu-
verwenden. Einer Entnahme oder Weiterverwen-
dung eines wesentlichen Teils des Inhalts der Da-
tenbank steht gleich die wiederholte und systema-
tische Entnahme oder Weiterverwendung unwe-
sentlicher Teile des Inhalts der Datenbank, die ei-
ner normalen Auswertung der Datenbank zuwi-
derlduft oder durch die die berechtigten Interes-
sen des Herstellers unzumutbar beeintréachtigt
werden.

(3) Entnahme ist die standige oder voriiberge-
hende Ubertragung auf einen anderen Datentrd-
ger mit jedem Mittel und in jeder Form. Weiterver-
wendung ist jede Form bffentlicher Verfiigbarma-
chung durch Verbreitung von Vervielfdltigungs-
stiicken, einschlieBlich der Vermietung, durch On-
line-Ubermittlung oder durch andere Formen der
Ubermittlung. '

{4) Ist ein Vervielfdltigungsstiick einer Daten-
bank mit Zustimmung des Rechtsinhabers im Ge-
biet der Europdischen Union oder eines anderen
Vertragsstaates des Abkommens tiber den Euro-
pédischen Wirtschaftsraum im Wege der VerduBe-
rung in Verkehr gebracht worden, so ist seine
Weiferverbreitung mit Ausnahme der Vermietung
zuldssig. Im Falle des dffentlichen Verleihs (§ 27
Abs. 2) ist dem Hersieller eine angemessene Ver-
gitung zu zahlen; § 27 Abs. 3 ist enfsprechend an-
zuwenden.

{5) Der Hersteller kann die nach Absatz 2 ge-
wiéhrten Rechie an Dritte abtreten. .

(6) Urheberrechte und sonstige Rechte an der =

Datenbank oder ilirem Inhalt bleiben unberiihit.

§87b
Schranken des Schutzes des Herstellers

. (1) Ein wesentlicher Teil des Inhalis einer der
Offenilichkeit zugénglich gemachten Datenbank
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kann durch den berechtigten Benutzer in folgen-
den Fillen ohne Zustimmung des Rechtsinhabers
genuizt werden:

1. Entnahme des Inhalts einer nichtelektronischen
Datenbank zum privaten Gebrauch;

2. Entnahme unter Angabe der Quelle zum eige-
nen wissenschaftlichen Gebrauch, wenn und
soweit dies geboten ist;

3. Entnahme und Weiterverwendung zu Zwecken
der oOifentlichen Sicherheit und zur Verwen-
dung in Verfahren vor einem Gericht, einem
Schiedsgericht oder einer Behérde.

(2) Ist nach der Art einer Datenbank zu erwar-
ten, dab ihr nach Absatz 1 Nr. 1 und 2 wesentliche
Teile des Inhalts entnommen werden, gelten fir
den Anspruch des Datenbankherstellers auf Zah-
lung einer angemessenen Vergiitung die §§ 54
bis 54 h entsprechend.

§ 87c¢
Schutzdauer

(1) Das Recht nach § 87 a erlischt funfzehn Jahre
nach der Herstellung der Datenbank. Wird die
Datenbank innerhalb dieser Frist erstmals der
Offentlichkeit zugédnglich gemacht, erlischt der
Schutz fiinfzehn Jahre nach diesem Zeitpunkt
e Frist ist nach § 69 zu berechnen.

(2) Jede in qualitativer oder quantitativer Hin-
sicht wesentliche Anderung des Inhalts der Da-
tenbank, die als eine in gualitativer oder quantita-
tiver Hinsicht wesentliche Neuinvestition in die
Datenbank anzusehen ist, begriindet fir die Da-
tenbank eine eigene Schutzdauer. Eine wesentli-
che Anderung kann sich auch aus einer Reihe auf-
einanderfolgender Anderungen ergeben.

§87d
Rechte und Pflichten des rechtméBigen Benutzers

(1) Vertragliche Bestimmungen, die die Befug-
nis des berechtigten Benutzers einer der Offent-
lichkeit zugénglich gemachten Datenbank aus-
schlieBen, in qualitativer oder quantitativer Hin-
sicht unwesentliche Teile des Inhalts der Daten-
bank chne Zustimmung des Rechtsinhabers zu
bheliebigen Zwecken zu entnehmen und weiterzu-
verwenden, sind nichtig. :

(2) Der Berechtigte darf keine Handlungen vor-
nehmen, die der normalen Auswertung der Da-
tenbank zuwiderlaufen oder durch die die berech-
tigten Interessen des Herstellers unzumutbar be-
eintréchtigt werden.”

. Dem § 96 Abs. 1 wird folgender Satz angefigt:

«Der rechiswidrig entnommene Inhalt einer Da-
tenbank darf nicht weiterverwendet werden.”

. § 108 Abs. 1 wird wie folgt geandert:

a) In Nr. ¥ wird das Komma durch das Wort ,oder*”
ersetzt.

b} Nach Nr. 7 wird folgende Nummer angefiigt:

»8. den Inhalt einer Datenbank entgegen § 87a
Abs, 2 entnimmt oder weiterverwendet, ",

5. In § 119 Abs. 3 wird das Wort ,und”* nach dem
Wort ,Lichtbilder" durch ein Komma ersetzt und
nach dem Wort ,Tontridger” die Worter ,und die
nach § 87 a geschiitzten Datenbanken® eingefigt.

6. Nach § 127 wird folgender § 127 a eingefiigt:

8 127a
Schutz des Herstellers von Datenbanken

{1) Den nach § 87 a gewihrien Schutz geniefien
Hersteller, die Staatsangehdrige eines Mitglied-
staates der Europaischen Union oder eines Ver-
tragsstaates des Abkommens liber den Europai-
schen Wirtschaftsrauwmn sind oder die ihren ge-
wihnlichen Aufenthalt im Gebiget der Mitglied-
und Vertragsstaaten haben. § 120 Abs, 2 Nr. 1 ist
anzuwenden,

(2) Der Schutz steht auch nach den Rechtsvor-
schriften eines Mitglied- oder Vertragsstaates ge-
griindeten Unternehmen zu, die ihren satzungs-
méfigen Sitz, ihre Hauptverwaltung oder Haupt-
niederlassung im Gebiet der Mitglied- und Ver-
tragsstaaten haben. Befindet sich lediglich der
Satzungssitz in diesem Gebiet, mub} die Tatigkeit
des Unternehmens eine tatsdchliche standige Ver-
bindung zu der Wirtschaft eines der Mitglied-
oder Vertragsstaaten aufweisen.,

{3) Andere Personen und Unternehmen genie-
Ben Schutz nach dem Inhalt der Staatsvertrige.”

7. Nach § 137 g wird folgender § 137 h eingefiqgt:

»§ 137h
Ubergangsregelung
bei Umsetzung der Richtlinie 96/9/EG

{1} Die Vorschnften des Neunten Abschnitts des
Ersten Teils finden auch auwf Datenbanken An-
wendung, die vor dem 1. Januar 1998 geschaffen
wirden.

(2} Die Vorschriften des Sechsten Abschnitts des
Zweiten Teils sind auch auf Datenbanken anzu-
wenden, deren Herstellung zwischen dem 1. Ja-
nuar 1983 und dem 31. Dezember 1997 abge-
schlossen worden ist. Die Schutzfrist beginnt in
diesen Fillen am 1. Januar 1998."

Artikel 8
Anderung des Preisangabengesetzes

Dem § 1 des Preisangabengesetzes vom 3. Dezem-
ber 1984 (BGBI. I 5, 1429) wird folgender Satz ange-

fagt:

«Bei Leistungen der Informations- und Kommunika-
tionsdienste kdnnen auch Bestimmungen iber die
Angabe des Preisstandes fortlaufender Leistungen
getroffen werden.”
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Artikel 9

Anderung der Preisangabenverordnung

Die Preisangabenverordnung vom 14, Mirz 1985
(BGBI. I 5. 580}, zuletzt gedndert durch ... (BGBEL ...),
wird wie folgt gedndert:

1. Dem § 3 Abs. 1 werden folgende Satze angefiigt:

»Ort des Leistungsangebots ist auch die Bild-
schirmanzeige., Wird eine Leistung {ber Bild-
schirmanzeige erbracht und nach Einheiten be-
rechnet, ist eine gesonderte Anzeige fiber den
Preis der fortlaufenden Nutzung unentgeltlich an-
zubieten.”

2. § 8 Abs. 2 Nr. 2 wird wie folgt gefaB{:

»2. des § 3 Abs. 1 Satz 1, 2 oder 4 oder Abs, 2, je-
weils auch in Verbindung mit § 2 Abs. 5, iiber
das Aufstellen, das Anbringen oder das Be-

reithalten von Preisverzeichnissen oder fiber
das Anbieten einer Anzeige des Preises,”.

Artikel 10
Riickkehr zum einheitlichen Verordnungsrang

Die auf Artikel 8 beruhenden Teile der Preisanga-
benverordnung koénnen auwf Grund der Erméichti-
gung des § 1 Preisangabengesetz durch Rechtsver-
ordnung gedndert werden.

Artikel 11
Inkrafttreten

Dieses Gesetz tritt mit Ausnahme des Artikels 7,
der am 1. Januar 1998 in Kraft tritt, am ... in Kraft.
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Begriindung

A. Allgemeiner Tell

Ausgangslage

Der Gesetzentwurf tragt dem tiefgreifenden Wandel
der Informations- und Kommunikationstechnologie
Rechnung. Die technischen Innovationen sind aus
dem Zusammenwachsen von Computer-, Telekom-
munikations- und audiovisueller Technik entstanden.
Seit den 70er Jahren haben sich durch Digitalisie-
rung und Komprimierung von Daten die Formen
der Speicherung und Ubermittlung der Wissens-
bzw. Informationsbestinde nachhaltig verdndert und
den Wandel zur Informationsgesellschaft ausgeldst
[.Multimedia"),

Der Markt fiir informationswirtschaftliche Produkte
und Dienstleistungen gehort bereits heute zu einem
der weltweit groBten Wirtschaftszweige. Es werden
in den ndchsten Jahren fir einzelne Marktsegmente
zum Teil erhebliche Wachstumsraten erwartet. Es
wird ebenfalls erwartet, daB hierdurch ein lang an-
dauernder Wachstumsschub ausgeltst wird. Hier-
durch kénnen in Deutschland zukunftssichere und
qualifizierte Arbeitspldtze geschaffen werden.

Wie die grundlegenden Innovationen der Neuzeit,
z. B. der Ubergang von der Handschriftenkuitur zur
Buchdruckkunst, bewirken auch die neuen Informa-
tions- und Kommunikationstechnologien und die
hierdurch méglichen Anwendungen eine Neubewer-
tung wirtschaftlicher Positionen. Nicht mehr die Pro-
duktion materieller Giiter, sondern das Angebot von
Informationen und Dienstleistungen bestimmt zu-
nehmend das Wirtschaftsleben. Dieser Bereich hat
sich zu einem eigenstdndigen Wirtschaftsgut entwik-
kelt, dem im nationalen und internationalen Stand-
ortwettbewerb eine immer gréBere Bedeutung zu-
kommt.

Ziel des Geselzes

Ziel des Gesetzes ist ¢s, im Rahmen der Bundeskom-
petenzen eine verldfliche Grundlage fiir die Gestal-
tung der sich dynamisch entwickelnden Angebote
im Bereich der Informations- und Kommunikations-
dienste zu bieten und einen Ausgleich zwischen frei-
em Wettbewerb, berechtigten Nutzerbediirfnissen
und offentlichen Ordnungsinteressen herbeizufiih-
ren. Den erweiterten Méglichkeiten der Individual-
kommunikation und den zusédtzlichen Formen wirt-
schaftlicher Betitigung im Wege der elekironischen
Informations- und Kommunikationsdienste soll Rech-
nung getragen werden. Dabei sollen ein funktionsfa-
higer Wettbewerb gewdhrleistet, Nutzerbediirfnisse
beachtet und éffentiiche Interessen gewahrt werden.
Deutschland kann im internationalen Wetthewerb
nur bestehen und die Wachstums- und Beschéfti-
gungschancen nur nutzen, wenn Hernmnisse auf
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dem Weg in die Informationsgesellschaft beseitigt
werden.

Mit dem Gesetz soll der Wandel zur Informationsge-
sellschaft aktiv gestaliet und die durch die neuen In-
formations- und Kommunikationstechnologien gege-
benen Chancen fir Deutschland genutzt werden.
Das Gesetz stiitzt sich dabei auf Feststellungen und
Empfehlungen des Rates fir Forschung, Technologie
und Innovation (Technologierat), die Vorschlige des
.Petersherg-Kreis* und die Ergebnisse der Bund-
Linder-Arbeitsgruppe ,Multimedia”. Fir die Ent-
wicklung einer leistungsfdhigen und zukunftsorien-
tierten Informationsgesellschaft in Deutschland hat
der Technologierat festgestellt, dafi potentielle Inve-
storen und Diensteanbieter einheitliche und ange-
messene, auf das notwendige Mal beschrdnkte Rah-
menbedingungen bendtigen. Er hat daher auch ei-
nen akuten Handlungsbedarf fiir die Schaffung eines
national einheitlichen, klaren und verlaBlichen Ord-
nungsrahmens fiir Multimediadienste in Deutschland
gesehen und empfohlen, Regelungen dber den Da-
tenschutz, Schutz des geistigen Eigentums, Jugend-
und Verbraucherschutz sowie Strafrecht und Daten-
sicherheitsvorschriften an die neue technologische
Entwicklung anzupassen und zu prazisieren. Die
Bundesregierung hat diese Empfehlungen im Bericht

LInfo 2000 - Deutschlands Wey in die Informations-
gesellschaft” aufgegriffen und entsprechende ge-
setzgeberische MaBnahmen angekiindigt. Mit der
Vorlage des Gesetzes wird dieser Teil des Aktions-
planes umgesetzt,

Notwendigkeit eines neuen Geseizes

Gesetzlicher Handlungsbedarf hesteht in zwei Rich-
tungen: Zum einen geht es um die Beseitiqung von
Hemmnissen fiir die freie Entfaltung der Marktkrafte
irn Bereich der neuen Informations- und Kommunika-
tionsdienste und die Gewdhrleistung einheitlicher
wirtschaftlicher Rahmenbedingungen fir das Ange-
bot und die Nutzung dieser Dienste. Zum anderen
geht es um die Einflihrung notwendiger Regelungen
im Datenschutz, in der Datensicherheit, im Urheber-
recht und im Jugendschutz, die teilweise auch Ande-
rungen in bestehenden Bundesgesetzen erforderlich
machen.

Zu den einzelnen Artikeln im Informations- und
Kommunikationsdienste-Gesetz:

In Artikel 1 werden einheitliche wirtschaftliche Rah-
menbedingungen flir das Angebot und die Nutzung
von Telediensten geregelt. Hierbel ist der freie Zu-
gang zu diesen Diensten grundlegende Bedingung
und Ausprigung des deregulierenden Charakters
dieses Gesetzes. Tragende Elemente sind anfierdem
die Schliefung von Regelungslicken im Verhrau-
cherschutz sowie die Klarstellung von Verantwort-
lichkeiten der Diensteanbieter.
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Artikel 2 belrifft den bereichsspezifischen Daten-
schutz. Er gilt fir alle neuen Informations- und Kom-
munikationsdienste und trdgt den erweiterten Risi-
ken der Erhebung, Verarbeitung und Nutzung perso-
nenbezagener Daten Rechnung.

In Artikel 3 wird eine Sicherungsinfrastruktur gere-
gelt und damit die rechtliche Grundlage fiir ein zu-
verldssiges Verfahren der digitalen Signaturen ge-
schaffen (Signaturgesetz). HMierdurch wird ein Beitrag
zur Akzeptanz der neuen Informations- und Kommu-
nikationstechnologien im tdglichen Rechts- und Ge-
schaftsverkehr geleistet.

Artikel 4 und 5 enthalten Klarstellungen des Schrif-
tenbegriffs im Strafgesetzbuch und im Ordnungswid-
rigkeitengesetz im Hinhlick auf die erweiterten Nut-
zungs- und Verbreitungsmoéglichkeiten von rechts-
widrigen Inhalten.

Artikel 6 betriffl den Kernbereich der spezifischen
Jugendschutzregelungen des Informations- und
Kommunikationsdienste-Geselzes. Die Anwendung
des Gosetzes Uber die Verbreitung jugendgefdhrden-
der Schriften ist durch die einengende Interpretation
in der Rechtsprechung der Verwaltungsgerichte auf
Druckwerke und andere verkdrperte Darstellungsfor-
men beschrdnkt worden. Diese Einschrankung wird
mit dem Ziel einer umfassenden Gewdhrleistung des
Jugendschutzes und einer einheitlichen Anwendung
" des Schriftenbegriifs in der Verwaltungs- und straf-
gerichtlichen Rechisprechung beseitigt.

Daneben ist die Verpflichtung zur Einfithrung techni-
scher Sperrvorrichtungen im Zusammenhang mit der
Verbreitung indizierter Angebote sowie die Bestel-
lung wvon Jugendschutzbeauftragten als Ansprech-
partner fir Nutzer und als Berater der Diensteanbie-
ter vorgeschen. Zusammen mit der Anderung des
Schriftenbegriifs in den Artikeln 4 und 5 wird damit
ein geschlossenes, effizientes Jugendschutzkonzept
vorgelegt, das zugleich den verfassungsrechtlich ge-
botenen Ausgleich zwischen Meinungs- und Infor-
mationsireiheil (Artikel 5 GG) und Jugendschutzauf-
trag gewiéhrleistet.

Axtikel 7 setzt die Richtlinie des Europaischen Parla-
mentes und des Rates vom 11, Marz 1996 iber den
rechtlichen Schutz von Datenbanken durch Ande-
rung des Urheberrechisgesetzes um.

Artikel 8 und 9 erstrecken den Verbraucherschutz im
Preisangabengesetz und in der Preisangabenverord-
nung auf die neuen Nutzungsmdglichkeiten durch
die Informations- und Kommunikationsdiensta.

Die Anwendung bestimmiter technischer Verfahren
wird im Gesetz bewubt nicht vorgeschrieben; die ge-
setzlichen Regelungen beschrdnken sich auf Rah-
menvorgaben, damit die verschiedenen technischen
Verfahren zur Anwendung kommen und damit im
Wettbewerb untereinander auf den Priifstand gestellt
werden kénnen. Einzelne Experimentierklauseln
enthdlt das Gesetz daher nicht; es sieht vielmehr Ex-
perimentierbereiche in diesem Sinne vor. Dabei han-
delt es sich um die Regelungen der digitalen Signa-
furen in Artikel 3.

Einordnung der neuen Informations-
und Kommunikationsdienste

Das Gesetz regelt die erweiterten Formen der Indivi-
dualkommunikation, d. h., die neuen, vom Benutzer
individuell im Wege der neuen Informations- und
Kommunikationstechnologien nutzbaren Dienste so-
wie die durch diese Technologien méglichen neuen
Formen des Rechtsverkehrs mittels digitaler Signatu-
ren. Die Nuizung der Informations- und Kommunika-
tionsdienste macht neue Wege wirtschaftlicher Beta-
tigung und eine verbilligte Geschéftskommunikation
(z. B. Erganzung / Ersatz bisheriger Vertriebsformen /
»electronic commerce”) maglich. Prdgend fiir die In-
formations- und Kommunikationsdienste sind inshe-
sondere die hierdurch mdéglichen Anwendungen im
Sinne eines individuellen und frei kombinierbaren
Umgangs mit digitalisierten Informationen verschie-
dener (interaktiv verwendbarer) Darstellungsformen
(z. B. Text, Grafik, Sprache, Bild, Bildfolgen usw.).
Von besenderer Wichtigkeit ist daneben der grenz-
iberschreitende Charakter dieser Dienste.

Aus dieser Wesensbeschreibung ergibt sich, dafl
Zielrichtung der Informations- und Kommunikations-
dienste nicht die auf 6ffentliche Meinungsbildung
angelegte massenmediale Versorgung ist, sondern
die durch den Nutzer bestimmbare Kommunikation.
Aus diesem Grunde ist der Anwendungsbereich des
Rundfunks nach dem Rundfunkstaatsverirag der
Lander ausdricklich vom Anwendungsbereich des
Artikel 1 ausgenommer.

Die Informations- und Kommunikationsdienste set-
zen die Ubernittlung von Inhalten mittels Telekom-
munikation im Sinne des § 3 Nr. 16 Telekommunika-
tionsgesetz voraus. Das Informations- und Kommuni-
kationsdienste-Gesetz regelt die Nutzung der mittels
Telekommunikation Ubermittelten Inhalte, nicht die
Telekommunikation selbst.

Gesetzgebungskompetenz des Bundes

Die Gesetzgebungskompetenz des Bundes fiir das
Informations- und Kommunikationsdienste-Gesetz
ergibt sich aus Artikel 74 Abs. 1 Nr. 11 Grundgesetz
(Recht der Wirtschaft), insbesondere {ir die Zugangs-
freiheit, Verbraucherschutz, Datenschutz und Daten-
sicherheit sowie aus Artikel 73 Nr. @ Grundgesetz fiir
den gewerblichen Rechtsschulz und das Urheber-
recht, aus Artikel 74 Abs. 1 Nr. 1 Grundgesetz fiir das
Strafrecht und aus Artikel 74 Abs. 1 Nr. 7 Grundge-
setz flir den Jugendschutz.

Die besondere Bedeutung der Informations- und
Kommunikationstechnologien fiir den Wirtschaits-
standort Deutschland und ihre grenziiberschreiten-
den Wirkungen machen einheitliche Rahmenbedin-
gungen unabdingbar notwendig. Die Regelung
durch Bundesgesetz ist deshalb zur Wahrung der
Rechis- und Wirtschaftseinheit im gesamistaatlichen
Interesse erforderlich (Artikel 72 Abs. 2 GG).

Recht der Europaischen Union

Das Informations- und Kommunikationsdienste-Ge-
setz ist mit dem Recht der Européischen Union ver-
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einbar. Im Signaturgesetz ist vorgesehen, dall Signa-
turschliissel-Zertifikate aus einem Mitgliedstaat der
Europaischen Union digitalen Signaturen nach die-
sem Gesetz gleichgestellt sind. Artikel 7 setzt die Da-
tenbankenrichilinie der Européischen Union un.

Das Signaturgesetz ist nach der Richtlinie der Euro-
péischen Union iiber ein Informationsverfahren auf
dem Gebiet der Normen und technischen Vorschrif-
ten bei der Europédischen Kommission zu notifizieren.

Finanztelle Auswirkungen

Mit diesem Gesetz sind folgende Kosten fiir den Bun-
deshaushalt verbunden (Vollzugsaufwand):

Kosten entstehen nur im Zusammenhang mit den
Aufgaben der zustdndigen Behdrde nach § 3 Signa-
turgesetz {Regulierungsbehdrde nach § 66 Telekom-
munikationsgesetz). Der Personalaufwand in der Re-
gulierungsbehdrde, die fiir die Aufgaben nach dem
Signaturgesetz vorgesehen ist, wird bis zu, vier Plan-
stellen fiir Beamte des gehobenen Dienstes oder fir
vergleichbare Angestellte betragen. Der bei der Re-
gulierungsbehérde fiir diese Aufgabe zu erwartende
Sachaufwand wird DM 200 000,— nicht dbersteigen.

Fiir 6ifentliche Leistungen nach dem Signaturgesetz
ist eine aufwandshezogene Kostenerhebung (Gebtih-
ren und Auslagen) durch die Regulierungsbehérde
vorgesehen. Weitere Kosten der Ausfiilhrung des In-
formations- und Kommunikationsdienstegesetzes
sind nicht zu erwarten. Lénder und Gemeinden wer-
den mit Kosten nicht belastet,

Die Wirtschaftsverbdnde und Unternehmen, auch
der mittelstdndischen Wirtschaft, sind zu den mit der
Umsetzung des Gesetzes (u. a. Datenschutz, Jugend-
schutz, digitale Signaturen) zu erwartenden Kosten
um Stellungnahme gebeten worden. Diese Kosten
kénnen im Einzelfall erheblich sein. Sie sind abhén-
gig von der Organisationsform und dem Grad der je-
weiligen Inanspruchnahme und kénnen - auch von
der betroffenen Wirtschaft — gegenwértig nicht ein-
deutig beziffert werden.

Weitere Auswirkungen

Die mit dem Informations- und Kommunikations-
dienste-Gesetz verbundene Schaffung einheitlicher
und verldBlicher Rahmenbedingungen sowie die Be-
seitigung von Investitionshemmnissen fir die neuen
Informations- und Kommunikationsdienste laft er-
warten, daB hiervon Impulse fiir ein verstirktes
Wachstum in diesem Wirtschaftsbereich ausgehen.
Die Regelungen fiihren daher bei einer Gesamtbe-
trachtung eher zu einer Entlastung der Wirtschait,
Von der Pérderung des Wettbewerbes gehen tenden-
ziell dampfende Einflisse auf Einzelpreise aus. Aus-
wirkungen auf das Preisniveau, insbesondere das
Verbraucherpreisniveau, sind jedoch nicht zu erwar-
ten. AuBerdem werden zum Schutz des Verbrauchers
im Informations- und Kommunikationsdienste-Ge-
setz Regelungshicken im Hinblick auf die erweiter-
ten Nutzungsmaéglichkeiten von Angeboten der neu-
en Dienste geschlossen.
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Die Schaffung einheitlicher und verldBlicher wirt-
schaftlicher Rahmenbedingungen fir das Angebot
und die Nutzung der neuen Dienste wird deren brei-
te Nutzung férdem und damit auch einen Beitrag zur
Entlastung von Verkehr und Umwelt leisten, in dem
zunehmend bisherige Vertriebswege und weitere
Transportmdglichkeiten ersetzt oder ergdnzt werden.

B. Besonderer Tell

Zu Artthel 1 (Gesetz {iber die Nutzung
von Telediensten)

Zur Ausgangslage und zur Zielsetzung des Teledien-
stegesetzes vgl. unter A. Allgemeiner Teil ,Ziel des
Gesetzes” und nachfolgend die Begrindung zu § 1
des Teledienstegesetzes. Zur Gesetzgehungskompe-
tenz des Bundes vgl. unter A. Allgemeiner Teil .Ge-
setzgebungskompetenz des Bundes".

Zu § 1 {Zweck des Gesetzes)

Der freie Zugang fiir Diensteanbieter und Nutzer 50-
wie die Offenheit des Marktes im Bereich der neuen
Informations- und Kommunikationsdienste sind
grundlegende Bedingungen, um die intemationale
Wettbewerbsfdhigkeit Deutschlands sicherzustellen.
Die Regelungen dieses Gesetzes zielen deshalb dar-
auf ah, Wetthewerbsverzerrungen zu vermeiden und
Investitionshemmnisse durch Uberregulierung zu
verhindem.

Gleichzeitig soli das Gesetz einen Beitrag zur Akzep-
tanz der neuen Informations- und Kommunikations-
technik im tdglichen Rechts- und Geschdftsverkehr
leisten.

Zu § 2 (Geltungsbereich)

Zu Absatz 1

In diesem Absatz wird der Begriff ,Teledienste” ab-
strakt definiert. Zur inhaltlichen Beschreibung der
Teledienste siehe Ausfihrungen unter A. Allgemei-
ner Teil, Einordnung der neuen Informations- und
Kommunikationsdienste,

Zu Absatz 2

Absatz 2 zdhlt beispielhalt die unterschiedlichen
Dienste auf, die als Teledienste im Sinne des Absat-
zes 1 anzusehen sind und orientiert sich an den heute
bekannten Diensten. Der Begriff .insbesondere”
macht deutlich, dal das Gesetz auch fiir kunflige
Entwicklungen im Bereich der neuen Dienste offen
ist.

Zu Absatz 2 Nr. 1

Bei den hier beschriebenen Diensten steht die Nut-
zung von Inhalten der Individualkommunikation im
Vordergrund. Beispielhaft ist Telebanking fir den
wirtschaftlich geprigten Bereich der Individualkom-
munikation aufgefiihrt. Unter den ebenfalls genann-
ten Datenaustausch ist ein breites Spektrum von in-
dividuell nutz- und gestaltharen Inhalten zu subsu-
mieren, die insbesondere Gegenstand des Ange-
bots der neuen Dienste wie Meinungsforen oder der



Bundesrat

Drucksache 966/96

neuen Formen der Zusammenarbeit sind, wie bei-
spielsweise bel den Anwendungen Telearbeit, Tele-
medizin, Telelernen, Telematik und anderen erwei-
terten Formen der Individualkommunikation.

Zu Absatz 2 Nr. 2

Die hier erfaBten Dienste kénnen unterschiedliche
Informationen zum Inhalt haben. Beispielhaft aufge-
fahrt sind fiir die individuelle Nutzung bestimmte
Datendienste wie Verkehrs-, Wetter-, Umwelt- und
Bérsendaten; hierzu zdhlen aber auch Einzelwerbe-
angebote iber Waren und Dienstleistungen sowie
sonslige Angebote und Anzeigen (z. B. Homepages).
Nicht erfaBt sind Datendienste, die mit dem Ziel der
Meinungsbildung fiir die Allgemeinheit redaktionell
aufbereitet sind, beispielsweise Textdienste im Rund-
funk und in der elektronischen Presse.

Zu Absatz 2 Nr. 3

Es werden die von den Zugangsvermittlern — insbe-
sondere Online-Anbietern - bereitgestellten Ange-
bole zur Nutzung der neuen Dienste erfaBt (z. B. Na-
vigationshilfen). Die Zuordnung der hierdurch ver-
mittelten Angebote richtet sich nach den Nummemn
1,2, 4und 5.

Zu Absalz 2Nr. 4

Bei den Telespielen handelt es sich urm eine besonde-
re Form von Angeboten mit Bewegtbilddarstellungen
(video-on-demand). Es wird erwartet, dal mit der
fortschreitenden technischen Entwicklung diesem
Bereich erhebliche wirtschaftliche Bedeutung zu-
kormmt.

Zu Absatz 2Nr. 5

Mit dieser Regelung wird ein breites Spektrum wirt-
schaftlicher Betitigung mittels der neuen Dienste er-
fabt. Dies betrifft sowobhl die elekironischen Bestell-,
Buchungs- und Maklerdienste als auch interaktiv
nutzbare Bestell- und Buchungskataloge, Beratungs-
dienste und dhnliche Formen wirtschaftlicher Betéti-
gung. Wesentliches Kennzeichen dieser Dienste ist,
dall diese Angebote unmittelbar, d. h. ohne Medien-
bruch, in Anspruch genommen werden kdnnen.

Zu Absatz 3

In diesem Absatz wird klargestelit, daB es fiir die An-
wendung dieses Gesetzes nicht darauf ankommt, ob
die Teledienste entgeltlich oder unentgeltlich genutzt
werden.

Zu Absatz 4

Der Absatz enthélt die notwendige Abgrenzung zum
Telekommunikationsgesetz sowie zum Rundfunk
nach dem Rundfunkstaatsvertrag der Lander. Die
Ubermittlung der Teledienste setzt die Telekommuni-
kation voraus, daher kommen sowohl das Teledien-
stegesetz als auch das Telekommunikationsgesetz
funktionsbezogen zur Anwendung, Nummer 1 stellt
klar, daB} im Teledienstegesetz die inhalilichen und
nutzungsrelevanten Komponenten der bereitgestell-
ten Angebote geregelt werden, Der technische Vor-

gang der Telekommunikation nach § 3 Nr. 16 Tele-
kommunikationsgesetz, die Telekommunikations-
dienstleistungen nach § 3 Nr. 18 Telekommunikati-
onsgesetz und das geschiftsmaBige Erbringen von
Telekommunikationsdiensten nach § 3 Nr. 5 Tele-
kommunikationsgesetz bleiben unberiihrt.

Zu Absatz 5

Dieser Absatz hat klarstellende Funktion. Das Gesetz
macht von der Rahmenkompetenz des Bundes flir
die Presse nach Artikel 75 Abs.1 Nr. 2 Grundgesetz
keinen Gebrauch,

Zu § 3 (Begriffsbestimmungen)

Die Vorschrift definiert die Begrifie ,Diensteanbie-
ter” und ,Nutzer".

Der Begriff des ,Diensteanbieters” erfaBbt drei we-
sentliche Handlungsformen. Diese drei Grundfunk-
tionen koénnen jeweils getrennt vorkommen, aber
auch in der Person des Anbieters zusammenfallen.
Hier ist bezogen auf die Rechtsfolgen jeweils aufga-
benbezogen abzugrenzen (vgl. § 5). Die Vorschrift
unterscheidet nicht nach der Art der Tatigkeit, die
der Diensteanbieter austibt; es ist daher unerheblich,
ob er nur gelegentlich und privat oder geschéaftsma-
Big, also mit gewisser Nachhaltigkeit, auftritt,

Zu § 4 (Zugangsfreiheit)

Die Vorschrift stellt die Geltung der allgemeinen
Handlungs- und Gewerbefreiheit (Artikel 2, 12 GG)
auch fir den Bereich der Teledienste klar. Eine be-
sondere Anmeldung oder Zulassung ist deshalb nicht
erforderlich. Die Einschrankung auf ,besondere"
macht deutlich, daB sonstige Anmelde- oder Zulas-
sungserfordemisse des allgemeinen Rechls, etwa ge-
werberechtlicher oder wirtschaftsrechtlicher Art, un-
beriihrt bleiben. Hinsichtlich wettbewerbsrechtlicher
Fragen gilt das Gesetz gegen Wettbewerbsbeschrin-
kungen (GWB); ein zusédtzlicher Wettbewerbsschutz
durch das Teledienstegesetz ist nicht erforderlich.
Anzeige oder Lizenzierungsvorschriften nach dem
Telekommunikationsgesetz, soweit Anbieter von Te-
lediensten zugleich einer Lizenz nach § 8 Telekom-
munikationsgesetz bediirfen, bleiben gleichfalls un-
berihrt.

Zu § 5 (Verantwortlichkeit)

Zu Absatz 1

Absatz 1 der Vorschrift stellt den aus der allgemeinen
Rechtsordnung folgenden Grundsatz der Eigenver-
antwortlichkeit der Diensteanbieter fir die von ithnen
angebotenen, eigenen Inhalte klar. Der Begriff der
Verantwortlichkeit bezieht sich auf das Einstehen-
miissen fiir eigenes Verschulden. Wer eigene Inhalte
vorsatzlich oder fahrléssig so bereitstellt, daB sie {iber
Teledienste zur Kenninis genommen werden kén-
nen, tragt die Veraniwortung fir diese Inhalte. Eige-
ne Inhalte sind auch von Dritten hergestellte Inhalte,
die sich der Anbieter zu eigen macht. Die Hersteller
und Anbieter rechtswidriger Angebote, z. B, im Inter-
net sind danach fiir diese im Rahmen der geltenden
Straf- und Zivilrechisordnung stets veraniwortlich.
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Zu Absatz 2

Stellt der Diensteanbieter fremde Inhalte in sein An-
gebol ein, bleibt auch hier in erster Linie der Urheber
fiir diese Inhalte verantwortlich. Dennoch hat der
Diensteanbieter selbst eine Mitverantwortung zu tra-
gen, wenn ihm der einzelne, konkrete Inhalt bekannt
ist und wenn er technisch in der Lage ist, diesen ein-
zelnen Inhalt gegen weitere Nutzung zu sperren. Die
Regelung dient der Klarstellung, daB dem Dienstean-
hieter, der rechtswidrige Inhalte Dritter in sein Dien-
steangebot, z. B. seinen eigenen News-Server oder in
seinen eigenen Online-Dienst {tbernimmt, eine Ga-
rantensteliung fiir die Verhinderung der Ubermitt-
lung an Dritte trifft. Diese Verpflichtung soll aller-
dings nur dann greifen, wenn der Diensteanbieter
die fremden rechtswidrigen Inhalte bewufit zum Ab-
ruf bereit halt. Diese Eingrenzung auf vorsitzliches
Handeln entspricht der derzeitigen Rechtslage im all-
gemeinen Straf- und Ordnungswidrigkeitenrecht:
Die geltende Rechtsordnung setzt im Strafrecht und
Ordnungswidrigkeitenrecht fiir alle AuBerungsde-
likte und sonstigen im Bereich der Teledienste durch
bestimmte Inhalte begehbare Straftatbestinde Vor-
satz, also unbedingte oder bedingte Kenntnis der ob-
jektiven Tatbestandsverwirklichung voraus.

Auch im Hinblick auf die zivilrechtliche deliktische
Haftung beriicksichtigt die Einschrinkung der Ver-
antwortlichkeil auf vorsatzliches Handeln die Tatsa-
che, dafi der Diensteanbieter die fremden Inhalte
nicht veraniaft hat und es ihm aufgrund der tech-
nisch bedingten Vervielfachung von Inhalten und
der Uniiberschaubarkeit der in ihnen gebundenen
Risiken von Rechtsgutverletzungen zunehmend un-
mdglich ist, alle fremden Inhalte im eigenen Dienste-
bereich zur Kenntnis zu nehmen und auf ihre Recht-
méBigkeit zu Uberpriifen. Dadurch, dab {ir die Ver-
antwortlichkeit im Sinne des Absatz 2 Kenntnis von
den Inhalten verlangt wird, erhalten die Dienstean-
bieter die erforderliche Rechtssicherheit. Wie fiir ei-
gene Inhalte haben sie allerdings dann fiir die Bereit-
stellung fremder Inhalte voll einzustehen, wenn sie
diese als eigene anbieten, d. h. sich den jeweiligen
Inhalt in ihrem Dienstangebot zu eigen machen.

Die Einschrankung der Verantwortlichkeit flir fremde
Inhalie durch eine Zumutbarkeitsklausel stellt klar,
dab hier nicht jeder denkbare Aufwand gemeint ist,
sondern daB die Bedeutung des Einzelfalles und der
Aunfwand sowie die Auswirkung auf andere Teile des
Dienstes im Verhdltnis zueinander gesehen werden
missen. Die Zumutbarkeitsklausel nimm! in Be-
tracht, daB Teledienste, z. B. Newsgruppen-Ange-
bote im Server des Anbieters, besonders schnelle
und umfangreiche Bereitstellung von Inhalten er-
méglichen, damit zugleich aber von Dritten dazu be-
nutzt werden kénnen, rechtswidrige Inhalte einzufd-
gen, ohne daf der den technischen/organisatori-
schen Rahmen setzende Diensteanbieter davon
Kenntnis hat. Je nach Art des Teledienstes kann eine
gezielte Sperrung oder Léschung nicht eder nur mit
unverhéltnisméBigem Aufwand moglich sein. Die
Finschrankung durch die Zumutbarkeitsklausel ge-
wihrleistet, daB der Diensteanbieter nicht gezwun-
gen wird, unzumutbaren Aufwand zu betreiben; da-
zu zdhlt z. B. die Sperrung der Nutzung fir ganze
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Dienstebereiche oder die Einstellung des gesamten
Teledienstes, obwohl nur ein einziger oder verein-
zelte rechtswidrige Inhalte von Dritten eingestellt
worden sind,

Liegen die Voraussetzungen der Verantwortlichkeit
tiir rechtswidrige fremde Inhalte vor, bestinumen sich
die Rechtsfolgen nach der geltenden Rechtsordnung:
im Bereich des Strafrechts ist dies z. B. die Straftbar-
keit, im Bereich der deliktischen Haftung die Scha-
densersatzpflicht des Diensteanbieters. Bei Vorliegen
der Voraussetzungen geniigt der Verweis auf die pri-
mare Verantwortlichkeit des Urhebers der rechtswid-
rigen Inhalte nich!, um die Mitverantwortung des
Diensteanbieters auszuschlieBen.

Die automatische und zeitlich begrenzte Vorhallung
fremder Inhalte aufgrund Nutzerabfrage gilt auf-
grund der Fiktion des Abs. 3 Satz 2 - unter den dort
genannten Voraussetzungen - als Anwendungsfall
des Abs, 3 Satz 1.

Zu Absatz 3

Absatz 3 stellt klar, dall Diensteanbieter fiir fremde
Inhalte dann nicht verantwortlich sind, wenn ste zu
diesen fremden Inhalten lediglich den Weg &ifnen.
Es bleibt dabei, daB der Urheber und derjenige, der
Inhalte in das Netz einstellt, fiir diese Inhalte einzu-
stehen hat. Die technischen Méglichkeiten und Ge-
gebenheiten der neuen Informations- und Kommuni-
kationsdienste fithren weder zu einer Haftungsverla-
gerung noch zu einer Haftungsausweitung. Dem
Diensteanbieter, der fremde Inhalte lediglich, ochne
auf sie Einfluf nehmen zu kénnen zum abrufenden
Nutzer durchleitet, obliegt es nicht, fir diese Inhalte
einzutreten. Er soll nicht anders behandelt werden
als ein Anbieter von Telekommunikationsdienstlei-
stungen. Denn der bloBe Zugengsvermittler leistet
ebenfalls keinen eigenen Tatbeitrag.

Absatz 3 Satz 2 geht auf Eigenschaften der Zugangs-
vermittlung ein, die zur Kostenvermeidung und Effi-
zienzsteigerung iiblich sind und in technischen Vor-
gaben wurzeln. Die Vorschrift stellt in diesem Zu-
sammenhang durch eine Fiktion klar, dafi die auto-
matische {Jbernahme von fremden Inhalten in den ei-
genen Verfiigungsbereich des Zugangsvermittlers
{sog. Cache} aufgrund einer Nutzeranfrage zum Ver-
mittlungsvorgang gehért, wenn diese (ibernomme-
nen Inhalte nach begrenzter Zeit wieder geldscht
werden. Dies ist bei Zwischenspeicherungen auf 50g.
Proxy-Cache-Servern im Intemet der Fall, die auto-
matisch durch Nutzerabruf erfolgen und vom Dien-
steanbieter nicht im Einzelfall gesteuert werden kén-
nen, Die Einschrinkung der Fiktion auf eine Kurzzei-
tige Zwischenspeicherung tragt dem Umstand Rech-
nung, dab Inhalte, die auf einem Cache-Speicher des
Diensteanbieters gespeichert sind, mit zunehmender
Verweildauer unter den Tatbestand des Abs. 2 fallen.
Wegen der Verbindung zu den Fillen des Absatzes 2
ist hier aber nur ein Zeitraum von wenigen Stunden,
nicht ven Tagen gemeint.

Zu Absatz 4

Wiahrend Absatz 1 bis 3 die strafrechtliche und delik-
tische Verantwortlichkeit der Diensteanbieter fir ei-
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genes Verschulden zum Gegenstand haben, stellt
Absatz 4 klar, dafl die objektiven, d. h. keine Schuld
voraussetzenden Verpflichtungen der Diensteanbie-
ter zur Unterlassung von Rechtsgutverletzungen fiir
alle Diensteangelote davon unberiibrt bleiben sol-
len. Dies gilt auch {iir die Diensteanbieter, die nur
den Zugang zu fremden Inhalten vermitteln und da-
bei rechtswidrige Inhalte in ihrem Proxy-Cache-Ser-
ver zwischenspeichern. RegelmaBig setzen Unterlas-
sungspfilichlen im &ffentlichen Recht, aber auch im
Zivilrecht nur die Rechtswidrigkeit und eine andau-
ernde Rechisverletzung bzw. Wiederholungsgefahr
voraus, nicht aber cin Verschulden. Eine selbstindi-
ge verschuldensunabhdngige Verpflichtung, Stérun-
gen der Hffentlichen Ordnung und rechtswidrige Ver-
letzungen privater Rechte zu unterlassen, enthélt Ab-
satz 4 nicht; die Vorschrift verweist insoweit auf die
allgemeinen Vorschiriften iiber die Verpflichtung des
Stérers zur Unterlassung bzw. Beseitigung der Sté-
rung der &ifentlichen Sicherheit und Ordnung oder
der Verleizung privater Rechte. Die Unterlassungs-
pflichten, hier der Sperrung rechiswidriger Inhalte
gegeniiber den Nutzern, sollen nicht weiterreichen,
als dem Diensteanbieier rechtlich und tatsdchlich
mdglich ist. Die ausdrickliche Bezugnahme aufl das
Fernmeldegeheimnis nach § 85 Telekommunikati-
onsgesetz — das selbstverstandlich auch in den Fallen
des Absatzes 1 bis 3 zu beachten ist — soll besonders
hervorheben, dafl Diensteanbieter, die lediglich den
‘Zugang zur Nutzung vennitieln, mit dom Teledienst
zugleich Telekommunikationsdienstleistungen er-
bringen und durch das Fernmeldegeheimnis gehin-
dert sind, individuell abgerufene oder sonst nicht f-
fentlich dbermittelte Inhalte von sich aus mitzulesen
und Inhalt und Umsténde der Telekommunikation
von sich aus Dritten zu offenbaren. Die Pflicht zur
Sperrung wird daher bei solchen nichtéifentlichen
Inhalten durch die zustindigen Behérden oder Dritte
angestofen werden miissen, die den Anbieter auf die
Zwischenspeicherung rechiswidriger Inhalte z. B. in
seinem Internet-Server hinweisen.

Die Bezugnahme auf die technische Méglichkeit und
Zumutbarkeit der Sperrung stellt wie in Absatz 2
klar, dafi die verschuldensunabhéngige Haftung des
Diensteanbieters nicht weiter gehen kann als der ver-
tretbare Aufwand.

Zu § 6 (Anbieterkennzeichnung)

Die Vorschrift dient dem Verbraucherschutz. Sie soll
fiir den Nuizer ein MindestmaB an Transparenz und
Information liber die natirliche oder juristische Per-
son oder Personengruppe, die ihm einen Teledienst
anbietet, sichorstellen. Durch die rdumliche Tren-
nung der méglichen Vertragspartner fehlt die unmit-
telbare Lrfahrung iber die Person des Anbieters;
durch die Fliichtigkeit des Mediums fehlen - soweit
keine Speicherung erfolgt - dauerhait verkérperte
Anhaltspunkte {iber dessen Identitit. Die Pflicht zur
Angabe von Identitat und Anschrift dient damit auch
als Ankniipfungspunkt fiir die Rechtsverfolgung im
Streitfall. Die Vorschrifl gilt nur fiir geschéftsmaBige
Angebote, die aufgrund einer nachhaltigen Tatigkeit
mit oder ohne Gewinnerzielungsabsicht abgegeben
werden. Sie gilt dagegen nicht fir private Gelegen-

heitsgeschdfte. Gelegentliche An~ und Verkdufe z. B.
iber virtuelle ,Schwarze Bretter' unterfallen daher
nur dem allgemeinen Recht, so daf etwa bei Ver-
tragsschluf die nach birgerlichem Recht erforderli-
chen Angaben zu machen sind.

Zu Artikel 2 (Gesetz Gber den Datenschutz
bei Telediensten)

Ausgangslage

Bei Telediensten kénnen personenbezogene Daten
in vielfdltiger Weise anfallen, beliebig kombiniert,
verdndert oder ausgewertet werden; Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten
findet nicht nur in einer Datenverarbeitungsanlage,
sondern im Netz mit vielen Beteiligten und ohne hin-
reichende Kontrollmiglichkeiten des Nutzers statt.

Ziel des Gesetzes

Ziel des Gesetzes ist es, eine verldBliche Grundlage
fir die Gewdhrleistung des Datenschutzes im Be-
reich der Teledienste zu bieten und einen Ausgleich
zwischen dem Wunsch nach freiem Wettbewerb, be-
rechtigten Nutzerbediirinissen und 4ffentlichen Ord-
nungsinteressen zu schaffen.

Notwendigkeit eines nenen Gesetzes

Die Bestimmungen des Teledienstedatenschutzge-
setzes kniipfen an das vorhandene Instrumentarinm
des Datenschutzrechts an. Ausgangspunkt fiir die
Regelungen ist das verfassungsrechtlich verbiirgte
Recht auf informationelle Selbstbestimmung, Das tra-
ditionelle Datenschutzkonzept wird erganzt, soweit
die Risiken der neuen Teledienste dies erforderlich
machen. Dabei beriicksichtigen die gesetzlichen Re-
gelungen die erweiterten Moglichkeiten moderner
Informations- und Kommunikationstechnik.

Die gesetzlichen Bestimmungen im einzelnen
Zu § 1 (Geltungsbereich)

Zu Absatz 1

Das Teledienstedatenschutzgesetz gilt fir alle Tele-
dienste im Sinne des Teledienstegesefzes (Artikel 1
TuKDGY).

Der Begriff ,Ubermittlung” beinhaltet die Vermitt-
Iung und Ubertragung der Inhalte, die durch die Te-
ledienste ermdglicht werden. Die Ubermittiung er-
folgt mittels Telekommunikation im Sjnne von § 3
Nr. 16 Telekommunikationsgesetz.

Zu Absatz 2

Die Vorschrift stellt klar, daf die allgemeinen daten-
schutzrechtlichen Vorschriften fiir die Verarbeitung
personenbezogener Daten gelten, soweit das Tele-
dienstedatenschutzgesetz keine besondere Regelung
trifft. Das Teledienstedatenschutzgesetz gilt auch fiir
personenbezogene Daten, die nicht in Dateien im
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Sinne von § 3 Abs. 2 Bundesdatenschutzgesetz verar-
beitet oder genutzt werden.

Das Fernmeldegeheimnis (§ 85 Telekommunikations-
gesetz) wird nicht berihrt. Inhalte der Telekommuni-
kation und ihre ndheren Umstéande, insbesondere die
Tatsache, ob jemand an einem Telekommunikations-
vorganyg beteiligt ist, unterliegen dem Fernmeldege-
heimunis. Zur weiteren Absicherung des Fernmelde-
geheimnisses trifft das Teledienstedatenschutzgesetz
in § 4 Abs. 2 Nr. 3 eine Regelung zu technischen und
organisatorischen MaBnahmen der Datensicherung.

Zu § 2 (Begriffsbestimmungen)

Die Vorschrift definiert die Begriffe ,Diensteanbie-
ter* und ,Nutzer®.

Der Begriif des ,Diensteanbieters” erfaBt die wesent-
lichen Handlungsformen. Diese Grundfunktionen
kénnen jeweils getrennt vorkommen, aber auch in
der Person eines Anbieters zusammenfallen. Die
Vorschrift unterscheidet entsprechend Artikel 1 § 2
Abs, 2 Informations- und Kommunikationsdienste-
Gesetz nicht nach der Art der Tatigkeit, die der Dien-
steanbieter ausiibt; es ist daher unerheblich, ob er
nur gelegentlich und privat oder geschéiftsmdBig,
also mit gewisser Nachhaltigkeit, auftritt.

Der Begriff des ,Nutzers” ist weitl gefafit, um die
Schutzfunktionen des Gesetzes bereits im vorver-
traglichen Bereich greifen zu lassen.

Zu § 3 (Grundsétze fur die Verarbeitung
personenbezogener Daten}

Zu Absatz 1

§ 3 Abs. 1 enthilt die Befugnisnorm fiir die Erhe-
bung, Verarbeitung und Nutzung personenbezoge-
ner Daten durch Diensteanbieter, Sie entspricht den
in § 4 Abs. 1 Bundesdatenschutzgesetz festgelegten
Voraussetzungen, bezieht aber auch die Erhebung in
die Geltung des Gesetzesvorbehalts mit ein. Letzte-
res entspricht den Vorgaben der EG-Richtlinie zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenver-
kehr vom 23. November 1995, die bis 1998 in natio-
nales Recht umzusetzen ist.

Zu Ahsatz 2

Diese Bestimmung ist Ausdruck des Grundsatzes der
Zweckbindung. Daten iiber den Nutzer dirfen
grundsatzlich nur fir die Erbringung von Informati-
ons- und Kommunikationsdiensten verwendet wer-
den. Eine Verwendung von Nutzerdaten fiir andere
Zwecke ist nur zulassig, wenn ein Gesetz oder eine
andere Rechtsvorschrift diese Verwendung erlauben
oder der Nutzer eingewilligt hat.

Zu Absatz 3

Durch diese Vorschrift soll verhindert werden, da8
die Nutzung von Telediensten von einer Einwilligung
des Nutzers in eine Verarbeitung oder Nutzung sei-
ner Daten f{iir andere Zwecke abhdngig gemacht
wird.
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Zu Absatz 4

Diese Regelung verankert die Grundsdtze des Sy-
stemdatenschutzes und der Datenvermeidung. Be-
reits durch die Gestaltung der Systemstrukturen, in
denen personenbezogene Daten erhoben und verar-
beitet werdent kénnen, soll die Erhebung und Ver-
wendung perscnenbezogener Daten vermieden und
die Selbstbestimmung der Nutzer sichergestelll wer-
den. Dies kann durch dateneinsparende Organisa-
tion der Ubermittlung, der Abrechnung und Bezah-
lung sowie der Abschottung von Verarbeitungsberei-
chen unterstiitzt werden.

Normadressat ist der einzelne Diensteanbieter. Er soll
das Angebot seiner Teledienste an demn Ziel ausrich-
ten, keine oder jedenfalls so wenige personenbezo-
gene Daten wie mdglich zu erheben und zu verarbei-
ten. Dieser Grundsatz des Systemdatenschutzes fin-
det seine Auspragung in § 4 Abs. 1 mit der Ermég-
lichung der Inanspruchnahme von Telediensten in
anonymer oder pseudonymer Form,

Zu Absatz 5

Der Nutzer ist vor der Erhebung umfassend zu unter-
richten. Nur so kann der Nutzer sich einen umfassen-
den Uberblick iiber die Erhebung, Verarbeitung und
Nutzung seiner personenbezogenen Daten verschaf-
fen. Zeitpunkt, Umfang und Form der Unterrichtung
ergeben sich dabei aus den besonderen Risiken der
Datenverarbeitung im Netz. Der Nutzer ist daher
iiber Art, Umfang, Ort und Zweck der Verarbeitung
seiner personenbezogenen Daten zu unterrichten;
die Unterrichtung ist zu protokollieren und sie muf
vom Diensteanbieter so abgelegt werden, daB der
Nutzer sich jederzeit {iber den Inhalt der Unterrich-
tung informieren kann, Ein Verzicht auf die Unter-
richtung ist méglich, darf aber nicht als Einwilligung
in eine Verarbeitung im Sinne der Absdize 1 und 2
gedeutet werden,

Es wird lWargestellt, dai sich die Unterrichtungs-
pflicht auch auf automatisierte Verfahren bezieht, die
eine Erhebung, Verarbeitung oder Nutzung ermogli-
chen (z. B. durch Speichern einzelner Nutzungsdaten
auf der Festplatte des vom Nutzer benutzten PC), bei
denen der Personenbezug aber erst zu einem spéte-
ren Zeitpunkt hergestellt werden kann.

Zu Absatz 6

Der Nutzer kann seine erteilte Einwilbgung jeder-
zeit widerrufen. Darauf ist der Nutzer hinzuweisen.
Die jederzeitige Abrufbarkeit muB entsprechend Ab-
satz 5 Satz 3 gewahrleistet sein,

Zu Absatz 7

Eine Verarbeitung personenbezogener Daten ist
auch mit Einwilligung des Nutzers (vgl. Absatze 1
und 2) zuldssig. Der Einwilligung des Betroffenen
kommt im Rahmen der alltiglichen Nutzung wvon
Telediensten eine erhebliche praktische Bedeutung
zu. Fiir eine wirksame Einwilligung ist nach § 4
Abs. 2 Bundesdatenschutzgesetz allerdings prinzi-
piell Schriftform erforderlich. Dieses Schutzerforder-
nis soll fiir den Bereich der Teledienste grundsatzlich
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beibehalten werden; schriftlich erklarte Einwilligun-
gen sollen weiterhin méglich sein. Daneben soll aber
auch die elektronische Einwilligung ermdglicht wer-
den.

Wegen der besonderen Risiken, denen elektronische
Erklarungen mangels Verkérperung (keine Schrift-
form) und mangels biometrischer Kennzeichen
(keine cigenhdndige Unterschrift) ausgesetzt sind,
bedirfen sie besonderer Verfahren, die ihre Wirk-
samkeit sicherstellen.

Zu Absatz 7 Nr. 1

Diese Voraussetzung soll den Schutz der Nutzer vor
einer ibereilten Finwilligung sicherstellen. Dieser
Schutz ist in Anbelracht der besonderen technikspe-
zifischen Gefahren, ndmlich der Anwendung eines
fltchtigen Mediums (Bildschitm) und des Handelns
durch einfachen Knopfdruck oder Mausklick, das
nicht zwischen wichtigen und unwichtigen Handlun-
gen unterscheidet, von Bedeutung. In diesem Sinne
autorisiert ist eine Einwilligung zum Beispiel durch
eine bestdtigende Wiederholung .des Ubermittlungs-
befechls, wahrend gleichzeilly die Einwilligungser-
kldring mindestens auszugsweise auf dem Bild-
schirm dargestellt wird. Sie verpflichtet den Dien-
sleanbieter zu entsprechenden Maflnahmen nur, so-
weit seine EinfluBnahmemdaglichkeit reicht. Fir die
vom Nutzer eingesetzte Technik ist er nicht verant-
wortlich.

Zu Ahsatz 7 Nr. 2und Nr. 3

Zum Nachweis von Authentizitdt und Urheberschaft
der Einwilligung ist als geeignetes technisches Ver-
fahren die Verwendung von digitalen Signaturen
denkbar, die die Voraussetzung von Artikel 3 des In-
formations- und Kommunikationsdienste-Gesetzes
erfiillt. Die Vorschrift ist aber bewulit auch fiir die
Anwendung anderer geelgneter technischer Verfah-
ren offen, soweit die Authentizitat und Urheberschaft
entsprechend sichergestellt sind.

Zu Absatz FNr. 4 und Nr. 5

Diese Anforderungen dienen der Transparenz der
vom MNutzer erlaubten Dalenverarbeitung seiner per-
sonenbezogenen Daten. Sie schafft Akzeptanz fiir
die Anwendung elektronischer Einwilligungen und
sichert zugleich das informationelle Selbstbestim-
mungsrecht des Nutzers, der nachpriifen kann,
wann, wem und in welchem Umfang er eine Einwilli-
gung in die Verarbeitung seiner personenbezogenen
Daten erteilt hat.

Zu § 4 (Datenschutzrechtliche Pflichten
des Diensteanbicters)

Die Vorschrift konkretisiert im einzelnen die in § 3
autgestellten datenschutzrechilichen Grundsitze.

Zu Absats 1

Absatz 1 konkretisiert das Ziel der Datenvermeidung
(vgl. § 3 Abs. 4): Diensteanbieter haben im Rahmen
der technischen Mdoglichkeiten den Nutzern anony-
mes oder pseudonymes Ilandeln zu ermdglichen.

Das Gebot der Datenvermeidung gilt fiir den gesam-
ten Nutzungsvorgang. Welche technischen Mbglich-
keiten dabei in Betracht kommnen, ist von einer gene-
rellen, objekiiven Sichtweise abhangiy. Der Dien-
steanbieter soll aber nicht zu jedem moglichen tech-
nischen Angebot verpflichtet sein. Die Zumutbarkeit
des Angebots setzt deshalb eine Grenze, bei der z. B.
Grofle und Leistungsfdhigkeit des Diensteanbieters
beriicksichtigt werden kénnen. Bestimmte techni-
sche Verfahren werden im Hinblick auf die weitere
technische Entwicklung nicht vorgeschrieben. Denk-
bar ist z. B. das Angebot an den Nutzer, Teledienste
mit vorbezahlten Wertkarten oder Chipkarten in An-
spruch nehmen zu kénnen. In jedem TFall ist der
Nutzer entsprechend zu unterrichten.

Fiir das Erfordernis der Anonymitat ist die faktische
Anonymitdt im Sinne von § 3 Abs. 7, 2. Alternative
Bundesdatenschutzgesetz ausreichend.

Pseudonymes Handeln erméqglicht nicht anonymes,
sonderm quasi-anonymes Handeln, Ein Pseudonym
kann ein Name oder eine Kurzbezeichnung sein, die
aus sich heraus die Idenfitdt des Nutzers nicht preis-
geben, aber iiber eine Referenzliste béim Dienstean-
bieter mit der Identitit des Nutzers zusammenge-
fiihrt werden kdnnen,

Zu Absatz 2

Dieser Absatz konkretisiert die in § 3 festgelegten
Grundsdtze des Systemdatenschutzes und der Da-
tenvermeidung. Der Diensteanbicter ist verpflichtet,
durch entsprechende technische und organisatori-
sche MaBnahmen die praktische Umsetzung dieser
Grundsétze sicherzustellen.

Zu Absatz 2Nr. 1

Durch die Anforderung nach Nummer 1 wird der
Diensteanbieter verpflichtet, die technischen und or-
ganisatorischen Mallnahmen zu ftreffen, damit der
Nutzer jederzeitl seine Kommunikationsbeziehung
abbrechen kann.

Zu Absatz 2 Nr. 2

Der Diensteanbieter ist verpflichtet, die technischen
und organisatorischen Vorkehrungen zu treffen, da-
mit die personenbezogenen Daten dber die Inan-
spruchnahme von Telediensten unmittelbar geldschi
werden. Die Anforderung nach Nummer 2 flankiert
das rechtliche Léschungsgebol nach § 6 hinsichtlich
der Nutzungs- und Abrechnungsdaten.

Zu Absatz 2 Nr. 3

Der Diensteanbieter hat durch technische und orga-
nisatorische Mabnahmen sicherzustellen, dall der
Nufzer Teledienste in Anspruch nehmen kann, ohne
daBl Dritte davon Kenntnis nehmen kdnnen. Auf
diese Weise wird das Fernmeldegeheimnis im Be-
reich der Teledienste zusatzlich abgesichert.

Zu Absatz 2 Nr. 4

Nummer 4 statuiert ein technisch und crganisatorisch
zu gewidhrleistendes Trennungsgebot, Mit dieser Re-
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gelung soll verhindert werden, dal} der Diensteanbie-
ter personenbezogene Daten iiber die Inanspruch-
nahme von verschiedenen Telediensten zusammen-
fuhrt und auf diese Weise personenbezogene Nutzer-
profile entstehen. Dem Interesse der Diensteanbieter
an einer Zusammenfihrung der Daten fiir Abrech-
nungszwecke wird Rechnung getragen.

Zu Absatz 3

Zweck des Absatzes 3 ist es, dem Nutzer Transparenz
{iber die Weiterschaltung zu einem weiteren Dien-
steanbieter zu erméglichen. Ohne eine derartige Vor-
schrift kénnen weder das Auskunftsrecht des Nut-
zers noch eine datenschutzrechtliche Kontrolle wirk-
sam wahrgenommen werden,

Zu Absatz 4

Die Regelung ermdglicht einen Kompromi zwischen
dem Interesse des Nutzers an weitgehender Anony-
mitat seines Konsumentenverhaltens und dem be-
rechtigten wirtschaftlichen Interesse des Dienstean-
bieters, die Inanspruchnahme der Teledienste auszu-
werten. Aus diesem Grund sind Nutzungsprofile der
Nutzer pseudonym maglich.

Satz 2 soll eine Umgehung des Satzes 1 verhindern.

Zu § 5 {Bestandsdaten}

zu Absatz 1

Absatz 1 konkretisiert die in § 3 Abs. 1 festgeschrie-
bene Bofugnis zur Erhebung und Verwendung per-
sonenbezogener Daten unter dem Gesichtspunkt der
Erforderlichkeit fiir sogenannte Bestandsdaten. Er re-
gelt, in welchem Umfang und fir welche Zwecke der
Diensteanbieter personenbezogene Daten fiir die Be-
reitstellung und Vermitilung von Teledienstien erhe-
hen, verarbeiten und nutzen darf. Die Vorschrift ent-
halt keinen Katalog der Bestandsdaten; welche Da-
ten zu den Bestandsdaten zu rechnen sind, ergibt
sich aus dem Zweck des jeweiligen Vertragsverhalt-
nisscs; als Bestandsdaten sind aber in jedem Falle
nur solche anzusehen, die fiir die Begrindung, in-
haltliche Ausgestaltung oder Anderung des Vertra-
ges lber die Inanspruchnahme von Telediensten mit
dem Diensteanbieter unerldBlich sind.

Zu Absatz 2

Die Vorschrift ist Ausdruck des engen Zweckbin-
dungsuyrundsatzes in § 3 Abs. 2. Absatz 2 laft eine
Verarbeitung und Nutzung der Bestandsdaten fir
andere “wecke als den nach Absatz 1, insbesondere
fiir Zwe rke der Beratung, Werbung, Marktforschung
oder zur hedartsqeiechten Gestaltung technischer
Einrichtungen des Diensteanbieters nur mit aus-
dricklicher Einwilligung des Nutzers zu. Die Vor-
cchrift entspricht der in § 89 Abs. 7 Telekommunika-
ticnsgosetr vorgesehenen Finwilligung.

Zu Absaty 3

Dieser Ahsalz entspricht der in § 89 Abs. 6 Satz 1
felekommunikationsyesetz vorgesehenen Regel fiir
die Urenmittlung personenbezogener Daten zum
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Zwecke der Verfolgung von Straftaten und Ord-
nungswidrigkeiten, zur Abwehr von Gefahren fir die
dffentliche Sicherheit und Ordnung oder fur die Ei-
fiilllung der gesetzlichen Aufgaben der Verfassungs-
schutzbehérden des Bundes und der Lénder des
Bundesnachrichtendienstes, des Militdrischen Ab-
schirmdienstes und des Zollkriminalamtes. Der An-
wendungsbereich ist auf Bestandsdaten im Sinne
von Absatz 1 beschrankt. Die Vorschrift erlaubt dem
Diensteanbieter eine zweckdndernde Nutzuny der
Bestandsdaten; die Befugnisse der genannten Behar-
den werden davon nicht beriihrt.

Zu § 6 (Nutzungs- und Abrechnungsdaten)

Zu Absatz 1

Nutzungsdaten sind personenbezogene Daten, die
dem Nutzer die Nachirage nach Telediensten ermdg-
lichen; es handelt sich dabei um Daten, die wdhrend
der Nutzung eines Teledienstes, z. B. Interaktionen
des Nutzers mit dem Diensteanbieter, entstehen.

Abrechnungsdaten sind Daten, die fir die Abrech-
nung der Inanspruchnahme von Telediensten erfor-
derlich sind.

Vom Teledienstedatenschutzgesetz nicht cerfaBt wer-
den Verbindungsdaten im Sinne von § 5 Abs. 1
der Verordnung (iber den Datenschutz fir Un-
ternehmen, die Telekommunikationsieistungen er-
bringen (Telekommunikationsdienstunternehmer-
Datenschutzverordnung — TDSV), d. h. Daten, die zur
Bergitstellung von Telekommunikationsdienstlei-
stungen dienen. Nur bestimmte Verbindungsdaten
diirfen nach diesen telekommunikationsrechtlichen
Vorschriften erhoben und verarbeitet werden. Soweit
bei der Inanspruchnahme von Telediensten Verbin-
dungsdaten im Sinne der Telekommunikdtions-
dienstunternehmen-Datenschutzvercrdnung  anfal-
len, findet diese Anwendung.

Zu Absatz 2

Dieser Absatz schreibt Loschungspflichten far Nut-
zungs- und Abrechnungsdaten vor:

Zu Absatz 2 Nr. 1

Nutzungsdaten sind nach Ende der jeweiligen Nut-
zung des Teledienstes zu léschen, soweil sie nicht zu
Abrechnungszwecken erforderlich sind.

Zu Absatz 2 Nr. 2

Personenbezogene Daten (iber Suchschritte, die im
Hinblick auf das Nutzerverhalten und Konsumenten-
wiinsche von Bedeutung sind, sind nach Beendigung
der Nutzung des Teledienstes unmittelbar zu loschen,
Abrechnungsdaten, die fiir die Erstellung von Einzel-
nachweisen erforderlich sind, miissen spdtestens nach
80 Tagen nach Versendung der Einzelabhrechnung ge-
léscht werden; Ausnahmen von dieser Loschungsfrist
bestehen nur, wenn der Nutzer die Entgeltforderundg
innerhalb dieser Frist bestritten hat oder wenn der
Nutzer seine Abrechnung nicht beglichen hat Die
vorgesehenen Speicherfristen sind abschlieBend 1im
Teledienstedatenschutzgesetz geregelt.
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Zu Absalz 3

Das Gesetz geht davon aus, daB Nutzungs- und
Abrechnungsdaten aufgrund ihrer hohen Sensiti-
vitdl beim jeweiligen Diensteanbieter verbleiben,
Absatz 3 schlieBt daher eine Ubermittlung von perso-
nenbezogenen Nutzungs- oder Abrechnungsdaten
an andere Diensteanbieter oder Dritte grundsétzlich
aus. Ausnahmen gelten nur fiir den Diensteanbieter,
der den Zugang zur Nutzung von Telediensten ver-
mit{elt:; dieser darf anderen Diensteanbietern oder
Dritten Nutzungsdaten zu Zwecken der Markifor-
schung dieser Diensteanbieter in anonymisierter
Form fibermittein, und er darf Abrechnungsdaten,
soweit diese fir die Einziehung einer Forderung die-
ses Diensteanbieters erforderlich sind, itbermitteln.

Zu Absatz 4

Dem Interesse der Diensteanbieter an einer Abrech-
nung durch dritte Unternehmen soll dieser Absatz
Rechnung tragen. Hat der Diensteanbieter mit einem
Dritten einen Vertrag tiber die Abrechnung geschlos-
sen, so darf er diesem Dritien Abrechnungsdaten
zum Zwecke der Abrechnung tbermitteln. Eine
Ubermittlung zu einer anderen Zweckbestimmung
oder eine weitergehende Nutzung durch den Dritten
sind unzuldssig. Der Diensteanbieter hat den Dritten
auf die Einhaltung des Fernmeldegeheimnisses (§ 85
Telekommunikationsgesetz) zu verpflichten.

Zu Absalz 5

Mit dieser Vorschrift soll verhindert werden, daB auf-
grund der aufgeschliisselten Abrechnung Nutzerpro-
file cntstehen und von Dritten (z. B. Mitbenutzer, Be-
triebsangehdrige) eingesehen werden kénnen. Nur
wenn der Nuizer cinen Einzelenigeltnachweis ver-
langt, darf die Abrechnung iiber die Inanspruchnah-
me von Telediensten aufgeschliisselt werden.

Zu § 7 (Auskunftsrecht des Nutzers}

§ 7 stellt sicher, daB der Nutzer, liber das nach dem
Bundesdatenschutzgesetz geltende Auskunftsrecht
hinaus die iber ihn oder sein Pseudonym gespeicher-
ten Daten unentgeltlich elektronisch einsehen kann.
Dies gill in Abweichung von den hier ergdnzend an-
wendbaren Vorschrifien des Bundesdatenschutzge-
setzes, auch soweit es sich um Dateien handelt, die
nur kurzfristig im Sinne von §§ 34 Abs. 4, 33 Abs. 2
Nr. 5 Bundesdatenschutzgesetz vorgehalten werden.
Die Gewdhrleistung dieses Einsichisrechts ertbrigt
sich, wenn die Inanspruchnahme von Angeboten
anonym — beispielsweise mit Hilfe von vorbezahlten
Woertkarten — ermdéglicht wird.

Zu § 8 [Datenschutzkontrolle)

Fir die Uberwachung der Verarbeitung personenbe-
zogener Daten im nichi-difentlichen Bereich ist nach
§ 38 Bundesdatenschutzgesetz die Aufsichtsbehérde
zustdndig. Von dieser Regelung im Bundesdaten-
schutzgesctz soll nicht abyewichen werden. Die Aui-
sichtsbehoide soll jedoch auch ohne AnlaB titig wer-
den.

Zu Artikel 3 (Gesetz zur digitalen Signatur)

Aligemeines

I. Die Funktionsweise der digitalen Signatur

Eine digitale Signatur ist eine Art von Siegel zu digi-
talen Daten. Es wird unter Einsatz mathematischer
Verfahren mit Hilfe eines privaten kryptographischen
Schliissels erzeugt. Mit Hilfe eines dazugehdrigen 6f-
fentlichen Schlissels kann die Signatur jederzeit
iberpriift und damit der Signaturschliissel-Inhaber
und die Unverfilschtheit der Daten festgestellt wer-
den.

Die jeweils einmaligen Schliisselpaare (privater und
offentlicher Schlilssel) werden durch anerkannte
Stellen natiirlichen Personen fest zugeordnet. Die
Zuordnung wird durch ein Signaturschliissel-Zertifi-
kat beglaubigt. Es handelt sich dabei um ein signier-
tes ,digitales Dokument”, das den jeweiligen dffent-
lichen Schliissel sowie den Namen der Person, der er
zugeordnet ist, oder ein Pseudonym enthélt. Das Zer-
tifikat erhdlt der Signaturschlissel-Inhaber, so dall er
es signierten Daten fiir deren Uberpritfung beifligen
kann. Dariiber hinaus ist es Uber &ffentlich erreichba-
re Telekommunikationsverbindungen jederzeit fir
jedermann nachprafhar.

Der praktische Ablauf bei Erzeugung einer digitalen
Sigmatur ist dem Ablauf an Bankaulomaten ver-
gleichbar. Der private Schliissel sowie die Signier-
technik ist in der Regel auf einer Chipkarte gespei-
chert, die erst in Verbindung mit einer Personeniden-
tifikationsnummer (PIN} eingesetzt werden kanm.
Die Karte wird z. B. iiber einen PC mit Chipkartenle-
ser zur Anwendung gebracht. Nachdem der Nutzer
das zu signierende Dokument ausgewdhlt und den
Steuerungshbefehl , Signieren” erteilt hat, wird die Si-
gnatur erzeugt. Die Signaturerzeugung erfolgt chne
feststellbaren Zeitverzug.

Der breite Einsatz von digitalen Signaturverfahren
erfordert eine zuverldssige und effektive Sicherheits-
infrastrukiur fir die Zuordnung der Signaturschliis-
sel durch Zertifikate (Zertifizierungsstellen) sowie si-
chere technische Komponenten, Weiter miissen die
Signaturschliissel-Inhaber dariiber unterrichtet sein,
welche MaBnahmen sie in ibrem eigenen Interesse
fir sichere digitale Signaturen zu treffen haben.

Da die genannte Sicherheitsinfrastrukiur bisher fehlt,
sind digitale Signaturverfahren zur Zeit nur inner-
halb geschlossener Benutzergruppen im Einsatz. Der
Sicherheiiswert der auf dem Markt verfligharen tech-
nischen Komponenten ist unterschiedlich und ohne
eingehende Priiffung der Komponenten nicht hinrei-
chend zu beurteilen.

"

II. Bedeutunyg der digitalen Signatur
im weltweiten Verbund moderner
Informations~ und Kommunikationstechnik

Die Entwicklung der Informations- und Kommunika-
tionstechnik erdffnet neue Moéglichkeiten des Infor-
mationsaustausches und der wirtschaftlichen Betati-
gung. Warenbestellungen, Zahlungsanweisungen an
Banken, Antrige oder Einspriiche hei Behdrden, die
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Ubermittlung sensitiver Daten im medizinischen Be-
reich und viele andere rechtlich relevante Vorgédnge,
die in der Vergangenheit liber Papier abgewickelt
wurden, erfolgen bereits zu einem groBen Teil auf
elektronischem Wege. Dies gilt auch fiir die Doku-
mentation von Daten, z. B. im Hinblick auf die Pro-
dukthaftung oder im Medizinbereich. Neu hinzu
kommen multimediale Anwendungen.

Elekironisch Ubertragene oder gespeicherte Daten
kénnen jedoch verdndert werden, chne daB dies
Spuren hinterld8t und nachgewiesen werden kann.

Da sich die Dokumentenerstellung, Kommunikation
und Archivierung auf der Basis digitaler Daten eta-
bliert hat und expandiert, ergibt sich der dringende
Bedarf nach einer digitalen Lésung, die den Anforde-
rungen einer offenen Kommunikation (in der sich die
Teilnehmer nicht kennen missen) gerecht wird, bei
der zuverldssig auf den Urheber geschlossen werden
kann und die Daten vor unbemerkter Verdnderung
geschitzt sind. Diese Forderungen erfiillt die gesetz-
liche digitale Signatur.

Schlieflich wird durch digitale Signaturen allgemein
eine hohere Datensicherheit erreicht (Schutz wvon
Software und Nutzdaten vor unbemerkter Verdande-
rung).

111. Ziel des Gesetzes

Es soll «in administrativer Rahmen vorgegeben wer-
den, bei dessen Einhaltung digitale Signaturen még-
lichst eindeutig einer bestimmiten Person zuzuordnen
sind und die Signaturen als sicher vor Falschung so-
wie signierte Daten als sicher vor Verfalschung gel-
ten kdnnen. Er umfaBt eine bundesweite Infrastruk-
tur fir die Zuordnung der Signaturschliissel zu natiir-
lichen Personen, den Einsatz geeigneter technischer
Komponenten und die Unterrichtung der Signatur-
schliissel-Inhaber iiber die von ihnen in ihrem eige-
nen Interesse zu treffenden MaBnahmen. Der Aufbau
und Betrieb der Infrastruktur soll privatwirtschaftlich
im freien Wettbewerb, jedoch unter behérdlicher
Kontrolle erfolgen.

Die gesetzliche Regelung soll eine hohe Gesamtsi-
cherheit, von der Erzeugung der Signaturschliissel
iiber deren Zuordnung durch zuverlassige Zertifizie-
rungsstellen bis zur Darstellung der zu signierenden
Daien, gewahrleisten. Die Nutzung anderer Verfah-
ren bleibt, soweit nicht in anderen Rechtsvorschriften
ausdriicklich eine digitale Signatur nach dem. Signa-
turgesetz verlangt wird, unberiihrt.

Die Beweisfunktion signierter digitaler Daten soll
iiber die faktische Sicherheit gesetzlicher digitaler Si-
gnaturen crreicht werden, da davon ausgegangen
weorden kann, daf die Gerichte diese im Rahmen der
freien Beweiswiirdigung honorieren werden. In ei-
nem weiteren (gesonderten) Schritt wird gepriift, ob
Anderungen im Beweisrecht geboten sind.

Soweit durch Rechtsvorschrift die Schriftform vorge-
gehen ist, wird gepr{ifi, ob und in welchen Féllen es
zweckmdBig erscheint, neben der Schriftform auch
die ,digitale Form" mit digitaler Signatur zuzulassen.
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IV. Notwendigkeit gesetzlicher Regelungen

Nur durch eine gesetzliche Regelung kdann ein Rah-
men geschaffen werden, der zu allgemein anerkann-
ten digitalen Signaturen fithrt, wie sie bendtigl wer-
den (vgl. zull).

Nur die nachweisliche Sicherheil geselzlicher digita-
ler Signaturen wird es bei verschiedenen Rechtsvor-
schriften erlauben, neben der papiergebundenen
Schriftform auch die digitale Form zuzulassen.

Aufierdem beugen die gesetzlichen Regelungen ei-
nem Wildwuchs unterschiedlicher Verfahren mit ei-
ner Vielzahl gutachterlicher Untersuchungen in Ge-
richtsprozessen und einer damit verbundenen Bela-
stung der Gerichte vor.

V. Wichtige Einzelaspekte

Hohe Filschungssicherheil

Unter den gesetzlichen Voraussetzungen weisen di-
gitale Signaturen eine hohe Sicrherheit auf {vgi. aurh
Begrindung zu § 14).

Wiihrend die Sicherheit der Signierverfahren in ho-
hem Mabe gewdhrleistet werden kann, kinnen je-
doch insbesondere unter folgenden Aspekten Restri-
siken verbleiben:

— Infolge eines gefdlschten Ausweises oder einer
sonstigen fehlerhaften ldentifikation kann emn Si-
gnaturschliissel-Zertifikat auf einen falschen Na-
men ausgestellt und dieses fiir Betrugszwecke ge-
nutzt werden.

- Ungetreue Mitarbeiter einer Zentifizierungsstelle
kénnen gefdlschie Zertifikate {(auf existente odoer
fiktive Personen) ausstellen, und diese konnen fur
Betrugszwecke genutzt werden,

— Wenn Signaturschliissel-Inhaber die in threm e
genen Interesse erforderlichen MaBnahmen nicht
treffen, kénnen Signaturschlissel 2. B, fir Betruys-
zwecke miBbraucht werden,

- Infolge technischer Manipulationen oder techni-
scher Fehler kdnnen ungewollt Daten signiert oder
andere Daten signiert werden, als angezeigt wur-
den.

Das erste Restrisiko 1&Bt sich im Hinblick aul das zu
erwartende Massengeschaft nicht ausschlielen
Durch verfahrenstechnische Mafinahmen (z. B. Ab-
gleich von Ausweismerkmalen) kann e< jedoch hin-
reichend minimiert werden. Das zweite Restrisiko
wird durch die fir Zertifizierungsstellen vorgeschne-
benen SicherheitsmaBnahmen weitgehend mini-
rojert. In beiden Fillen ist eine Falschung 4ber die
vorgeschriebene Dokumentation bei der Zertifizie-
rungsstelle jederzeit nachweisbar. Das dritte Restrisi-
ko dirfte durch die Unterrichtung der Signatur-
schliissel-Inhaber iiber die ibrerseits erforderlichen
Mafnahmen hinreichend minimiert sein. Dies gill
auch fir das vierte Restrisiko, wenn geeignete tech-
nische Komponenten eingesetzt werden,
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Die Vorteile einer breiten Nutzung der digitalen Si-
gnatur iiberwiegen die verbleibenden Risiken bei
weitem.

Die elgenhdndige Unterschrift und die digitale
Signatur im Vergleich

Der relativ hohe Sicherheitswert der eigenhidndigen
Unterschrift in der Vergangenheit ist infolge der
technischen Entwicklung nur noch bedingt gegeben.
Unterschriften und handgeschriebene Texte konnen,
ebenso wie gedruckte Texte oder Bilder, fiber Scan-
ner erfaBt und elektronisch gespeichert werden. Da-
nach kann damit z. B. ein (relativ leicht verfiigbarer)
kleiner Roboter gesteuert werden, der mit eihem
Fiillfederhalter die Unterschrift originalgetreu nach-
macht. Eine solche Falschung ist gegebenenfalls
auch kriminaltechnisch kaum mehr nachzuweisen.

Im Gegensatz dazu ist eine unbemerkie Filschung
einer digitalen Signatur oder eine unbemerkte Ver-
falschung signlerter Daten praktisch ausgeschlossen.
Méglich ist eine unbefugte Nuizung des Signatur-
schlilssels, wenn der Signaturschliissel-Inhaber die-
sen und die zu dessen Nutzung erforderlichen Identi-
fikationsdaten nicht ausreichend schiitzl, sowie - bei
hoher technischer Raffinesse — ein ,Unterschieben®
von falschen Daten zur Signatur. In einem solchen
Falle ist wie bei einer gefélschlen Unterschrift ein
kriminaltechnischer Beweis kaum zu fihren.

Im Streit-/Verdachtsfall miissen deshalb in beiden
Fallen die Gesamtumstinde des Einzelfalls beurteilt
werden.

Durch die kiinftig mégliche Nutzung biometrischer
Merkmale zur Identifikation des Signaturschliissel-
Inhabers gegeniiber dem Signaturschliissel (zusétz-
lich zu Besitz und Wissen) und die Verwendung ge-
eigneter technischer Komponenten zur Aufbereitung
zu signierender Daten kénnen die verbleibenden Ri-
siken bei digitalen Signaturen weitgehend minimiert
werden. |

Der Faktor Zeit

Die der gesetzlichen digitalen Signatur zugrundelie-
genden mathematischen Verfahren kénnen, da sie
entsprechend gepriift und ausgewdhlt sind, fiir sinen
langen Zeitraum als sicher angesehen werden. Infol-
ge schnellerer Rechner und neuer wissenschaftlicher
Erkenntnisse kénnen diese jedoch an Sicherheits-
wert verlieren.

Bei signierten Daten, die lingerfristig bendtigt wer-
den, ist deshalb in regelmafiigem Zeitabstand eine
neue Signatur (mit technischen Komponenten, die
dem jeweiligen Stand der Technik entsprechen) er-
. {orderlich, Regelungen dazu enthilt die ergédnzende
Rechisverordnung. Vorhandene Signaturen kdnnen
von der neuen Signatur eingeschlossen und damit
Jhronserviert" werden. Wer die neue Signatur an-
bringt, ist unerheblich. Sie kann z.B. durch einen
Archivar erfoigen.

AuBerdem mub bei der Archivierung digitaler Daten
~ unabhdngig von der Signatur - sichergestellt wer-
den, dal sie ,lesbar” bleiben (z. B. durch erneute Da-
tenaufbereitung in bestimmten Zeitabstanden, um

ein , Verblassen" der Daten zu verhindern, und durch
Bereithalten geeigneter Hard- und Software),

Aktuelle VerldBlichkeit digitaler Signaturen

Eine digitale Signatur kann als verlaBlich gelten,
wenn fir den 6ffentlichen Signaturschliissel, mit dem
sie von jedermann iiberpriift werden kann, zum Zeit-
punkt ihrer Erzeugung ein giiltiges Zertifikat einer
lizenzierten Zertifizierungsstelle bestand und wenn
sie zum Zeitpunkt der Priifung eine bestimmte Zeit-
dauer nicht lberschritien hat oder andernfalls durch
eine neue Signatur rechtzeitig .konserviert* wurde.
Soweit das Datum, zu dem die Daten bzw. die digi-
tale Signatur erzeugt wurden, beweiserheblich ist,
bringt ein ,Zeitstempel” {Bescheinigung einer Zerti-
fizierungsstelle in digitaler Form mit digitaler Signa-
tur) die erforderliche Sicherheit.

Sollte sich im Einzelfall ein begriindeter Verdacht er-
geben, dalB Zertifikate gefalscht oder nicht fal-
schungssicher oder fiir digitale Signaturen einge-
setzie technische Komponenten nicht sicher sind, so
kann die zustdndige Behorde eine Sperrung der rele-
vanten Zertifikate anordnen. Alle Zertifikate sind (fiir
einen bestimmten Zeitrawm) jederzeit durch jeder-
mann Gffentlich nachprifbar,

Eine Falschung von Zertifikaten ist liber die Doku-
mentation der Zertifizierungsstellen jederzeit nach-
weisbar. Eine Falschung von digitalen Signaturen
oder eine Verfalschung signierter Daten ist bei Ein-
haltung der gesetzlichen Bestimmungen praktisch
ausgeschlossen.

Haftungsiragen

Maogliche Haftungsfragen sind aus den jeweiligen
Verantwortlichkeiten und dem allgemeinen Haf-
tungsrecht zu beantworten (jeder haftet fiir sein
schuldhaftes Handeln oder Unterlassen).

Anwendung der digitalen Signatur
durch juristische Personen

Die Vertretungsmacht fiir juristische Personen ist an
natiirliche Personen gebunden. Ebense werden Si-
gnaturschliissel (und damit digitale Signaturen) an
natirliche Personen gebunden,

Die Vertretungsmacht fiir eine juristische Person
kann im Signaturschliissel-Zertifikat oder einem At-
tribut-Zertifikat ausgewiesen werden. Dies gilt auch
fiir berufsrechtliche und sonstige Zulassungen (z. B.
fur Arzte oder Rechtsanwille).

Anwendung der digiialen Signatur
bei automatischem Datenaustausch

Soweit bei automatischem Datenaustausch digitale
Signaturen nach dem Signaturgesetz erzeugt werden
sollen, kénnen dafir personenbezogene Signatur-
schliissel eingesetzt werden (ein Signaturschliissel-
Inhaber kann bei Bedarf {iber mehrere unterschiedli-
che Signaturschlissel verfiigen).

Da letztlich immer eine natiirliche Person iiber den
Einsatz von Rechnemn und die Verarbeitung von Da-
ten sowie die jeweiligen Anwendungsprogramme
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entscheidet, kénnen auch automatisch erstellte Si-
gnaturen auf eine menschliche Handlung zuriickge-
fiihrt werden.

Raum fiir Innovation und vielfdltige
technische Lésungen

Der Gesetzentwurf enthalt nur allgemeine Rahmen-
bedingungen. Er 148t Raum fiir unterschiedliche, in-
novative technische Lésungen, soweit sie das vorge-
gebene Sicherheitsniveau erfiillen. Es bleibt dem
Mark! {iberlassen, welche technischen Lisungen sich
durchsetzen.

Die geringe Anzahl verfligbarer geeigneter mathe-
matischer Verfahren schafft jedoch zwangsldufig
eine Begrenzung der technischen Lésungen. Im bri-
gen konnen die Hauptanwendergruppen sich auf be-
stimmte Standardlésungen einigen, um interoperabel
zu sein,

Da die mathematischen Verfahren gegenseitig nicht
kompatibel sind, bendtigen Nutzer, die mit mehreren
Verfahren arbeiten, mehrere Chipkarten oder eine
multifunktionale Chipkarte oder sie miissen fir die
Signaturiiberpriiffung im Einzelfall einen Dritten
{z. B. eine Zertifizierungsstelle) in Anspruch nehmen.

Zentrale Sicherheitsfaktoren

Folgende zentrale Sicherheitsfaktoren bewirken im
Verbund sichere digitale Signaturen:

- Lizenzierte Zertifizierungsstellen,

— durch die Zertifizierungsstellen unterrichtete Si-
gnaturschiiissel-Inhaber,

- sicherheitsgepriifte geeignete technische Kompo-
nenten, insbesondere

- Signaturschliisselgeneratoren,

- Signierkomponenten (z. B. in Form von Chip-
karten),

- Sicherheitskomponenten fiir die kontrollierte
Aufbereitung zu signierender Daten (z. B. PC-
Zusatzkomponente),

- Aufsicht durch die zustdndige Behorde.
Wichtige Nebeneffekte der digitalen Signatur

Digitaler Ausweis

Mit Hilfe der Signaturschliissel ist zugleich weltweit
eine sichere Identifikation und Authentisierung beim
Austausch von digitalen Daten méglich, indem z. B.
automatisch iibermittelte Zufallsdaten automatisch
signiert und zur Priifung zurfickgesandt werden. So
kann der Zugriff auf Rechner und Daten davon ab-
héngig gemacht werden, da8 die betreffende Person
sich entsprechend ausweist (,digitaler Ausweis”)
und auterisiert ist. Die Annahme elektronischer Post
kann davon abhingig gemacht werden, daB der Ab-
sender sich entsprechend ausweist; sie kann absen-
derabhangig automatisch verweigert bzw. auf be-
stimmte Absender beschrénkt werden.

Die automatische Feststellung der Urheberschaft
elektronischer Post (iiber die Signatur) ermdglicht fe-
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der natiirlichen und juristischen Person einen wirksa-
men Selbstschutz vor unerwinschten Sendungen.
Damit und durch sichere Identifikation/Authentisie-
rung im weltweiten Verbund der Informations- und
Kommunikationstechnik kann auch partiell ein prak-
tischer Jugendschutz beim Austausch digitaler Daten
erreicht werden (z. B. durch Zugangsheschrankung
bei bestimmten Informationsdienstleistungen/Daten-
zugéngen auf Erwachsene und Beschrinkung der
Annahme oder Weiterleitung elektronischer Post aut
signierte Sendungen)}.

Wirksamer Informationsschutz

Die Information hat sich zu einer entscheidenden
Ressource -fiir Unternehmen und Volkswirtschaften
entwickelt. Deshalb ist — bei einem wellweiten Ver-
bund der Informations- und Kommunikationstechnik
— ein wirksamer technischer Schutz vertraulicher
Informationen vor Wirtschafts-/Konkurrenzspionage
Voraussetzung fiir die Wetthewerbsfahigkeit von Un-
ternehmen und Volkswirtschaften

Durch die Kombination der Sicherheitsfunktionen di-
gitale Signatur, ,digitaler Ausweis*/Zugriffskontrolle
und Verschliisselung wird ein hoher Schutz von In-
formationen im weltweiten Verbund moderner Infor-
mations- und Kommunikationsiechnik maglich. Die
genannten Sicherheitsfunktionen koénnen z. B, uber
eine Chipkarte und eine PC-Zusatzkomponente ko-
stengiinstig realisiert werden.

Ob unabhingig davon unter besonderen Aspekten
spezielle ,Kryptoregelungen* erforderlich sind, ist
nicht Gegenstand des Gesetzentwurfs. Die Funktio-
nen Signatur und Verschliisselung sind technisch
wie rechtlich véllig eigenstdndig zu betrachten,

V1. Gesetzgebungs- und Verwaltungskompetenz
des Bundes

Die Gesetzgebungskompetenz [olgt aus Artikel 74
Abs. 1 Nr. 11 Grundgesetz. Die Verwaltungskompe-
tenz ist auf Artikel 87 Abs. 3 Satz 1 Grundgeselz ge-
griindet.

Im Hinblick auf die konkurrierende Kompetenz aus
Artikel 74 Abs. 1 Nr. 11 Grundgesetz liegen die Vor-
aussetzungen des Artikels 72 Abs. 2 fir die Gesetz-
gebungskompetenz des Bundes (Wahrung der
Rechtseinheit und Wirtschaftseinheit) vor. Damit die
gesetzliche digitale Signatur bundesweit das erfor-
derliche einheitliche Sicherheitsniveau aufweist, be-
darf es einer gesetzlichen Regelung durch den Bund.
Es ist ein bundeseinheitlicher Rahmen fir die Wirt-
schaftsunternehmen erforderlich, die die notwendige
Infrastruktur und die benétigten technischen Kompo-
nenten bereitstellen.

Die gesetzlichen Bestimmungen im elnzelnen
Zu § 1 (Zweck und Anwendungshereich)

Zu Absatz 1

Die Bestimmung beschreibt das zentrale Ziel des Ge-
setzes. Mit der gesetzlichen Regelung ist nicht ge-
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sagt, daB nicht auch unter anderen Rahmenbedin-
gungen sichere digitale Signaturen erzeugt werden
kénnen.

Unter Verfalschung fdllt jede Art von Verinderung,
auch infolge technischer Fehler. Soweit Filschungen
oder Verfdlschungen vorkommen, miissen diese zu-
verldssig feststellbar sein.

Zu Absatz 2

Die Bestimmung macht deutlich, daB die Anwen-
dung von digitalen Signaturen nach dem Signaturge-
setz durch dieses selbst nicht vorgeschrieben wird.
Regelungen darfiber, wann digitale Signaturen nach
- dem Signaturgesetz anzuwenden sind, bleiben den
speziellen Rechtsvorschriften vorbehalten, die nach
Bedarf angepaBt werden sollen.,

Die Anwendung anderer Verfahren fiir digitale Si-
gnaturen, die nicht den Rahmenbedingungen des
Gesetzes entsprechen, ist freigestellt.

Zu § 2 (Begriffsbestimmungen)

Die definierten informationstechnischen Begriffe
werden erstmals in Rechtsvorschriften iibernommen.
Eine gesetzliche Definition ist deshalb im Interesse
der Rechtssicherheit erforderlich.

Zu Absatz 1

Der Begrifi ,digitale Signatur® ist dem internationa-
len Sprachgebrauch entnommen. Er bringt den tech-
nischen Kontext des Vorgangs, der sich von der ei-
genhidndigen Unterschrift unterscheidet, zum Aus-
druck.

Das technische Verfahren zur digitalen Signatur be-
steht aus

- einem Verfahren zwr Erzeugung von Schliisselpaa-
ren, bestehend aus je einem privaten Schliissel
und dem dazugehérigen ffentlichen Schliissel,

- einem sogenannten Hash-Algorithmus, d.h. ei-
nem Verfahren zur Berechnung eines ,digitalen
Fingerabdrucks® von digitalen Daten, der ein be-
stimmtes festes Format hat und diese Daten repré-
sentiert. Bei der digitalen Signatur werden im all-
gemeinen nicht die digitalen Daten selbst, sondemn
ibr ,digitaler Fingerabdruck” signiert,

- einem Verfahren zur Berechnung der digitalen Si-
gnatur mit Hilfe eines privaten Schiiissels, iiber
den nur die signferende Person verfiigt,

- einem Verfahren zur Uberpriifung der digitalen Si-
gnatur mit Hilfe eines 6ffentlichen Schliissels.

Das Verfahren zur digitalen Signatur muB so beschaf-
fen sein, dafi die Authentizitdt und die Integritit der
signierten Daten gesichert ist. Dies bedeutet im ein-
zelnen:

— Die Zuordnung der Schliisselpaare zu Personen
mub von einer vertrauenswiirdigen Institution
{Zertifizierungsstelle) vorgenommen werden,

~ es mub praktisch unméglich sein, daB ein Schliis-
selpaar (versehentlich oder absichtlich) doppelt er-
zeugt werden kann,
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- eine mit einem offentlichen Schliissel eines
Schliisselpaares priifbare Signatur kann nur unter
Einsatz des privaten Schliissels erzeugt worden
sein; insbesondere muB es praktisch unméglich
sein, den privaten aus dem &ffentlichen Schliissel
zu berechnen, und

— es mub praktisch unméglich sein, verschiedene di-
gitale Daten mit demselben .digitalen Fingerab-
druck” oder digitale Daten zu einem vorgegebe-
nen .digitalen Fingerabdruck” zu finden.

Eine digitale Signatur im Sinne des Gesetzes ist an
die Voraussetzung gebunden, daf} sie mit einem Si-
gnaturschlissel erzeugt wurde, der durch eine Zerti-
fizierungsstelle einer natiirlichen Person zugeordnet
ist. Nur bei einer Zertifizierungsstelle nach dem Ge-
setz ist gesetzlich sichergesteilt, daf die vorgeschrie-
benen Sicherheitsmalnahmen eingehalten und die
Signaturschlissel-Inhaber iiber die von ihnen in ih-
rem eigenen Interesse zu veranlassenden MaBnah-
men unterrichtet sind.

Aufgrund der mit den gesetzlichen Bestimmungen
vorgegebenen Kombination von MaBnahmen — Per-
sonenidentifikation, zuverldssige Schliisselzuord-
nung durch ein Zertifikat, Bindung des privaten
Schlilssels durch Besitz {z. B. Chipkarte) und Wissen
(z. B. PIN oder PaBiwort) an die Person, sichere tech-
nische Komponenten - erméglicht die digitale Signa-
tur einen zuverldssigen RiickschluB auf die Person,
die sie erzeugte,.

Damit eine digitale Signatur den Inhaber eines Si-
gnaturschliissels erkennen laft, muB das Signatur-
schliissel-Zertifikat vorliegen. Soweit es dem Emp-
fdnger signierter Daten nicht bereits vorliegt, muB es
den signierten Daten beigefiigt oder andernfalls vom
Empfanger angefordert werden.

Zu Absatz 2

Der Begriff ,Zertifizierningsstelle folgt weitgehend
dem internationalen Sprachgebrauch (Zertifizie-
rungsinstanz}.

Der im Zusammenhang damit stehende Begriff ,ver-
trauenswiirdiger Dritter’ wurde nicht in die Defini-
tion dbemommen, da z. B. auch eine Bank fiir ihre
Kunden Schliissel zertifizieren kénnen soll (wie
schon bisher), ohne ,Dritter” zu sein. Entschei-
dend ist die Zuverldssigkeit und Fachkunde (vgl. § 3
Abs. 1).

Die Zuordnung des Signaturschliissels und die Be-
scheinigung dariiber schliefit alle damit zusammen-
hdngenden Tatigkeiten (z.B. das Fahren eines &f-
fentlichen Schliissel-Verzeichnisses) ein. Zertifizie-
rungsstelle im Sinne des Gesetzes kann nur sein, wer
eine Lizenz gemés § 4 besitzt.

Zu Absatz 3

Mit der Zuordnung des éffentlichen Schiiissels zu ei-
ner Person ist zwangsldufig das gesamte Paar, also
auch der private Signaturschliissel, zugeordnet.

Die Zuordnung von Signaturschliisseln soll auf natiir-
liche Personen beschrinkt werden, da auch die Ver-
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tretungsmacht fir juristische Personen an natfirliche
Personen gebunden ist.

In Attribut-Zertifikate kénnen z. B. Angaben Gber
die Vertretungsmacht fiir eine dritte Person (vgl. § 5
Abs. 2 und § 7 Abs. 2) aufgenommen werden. Die Be-
zugnahme auf das Signaturschliissel-Zertifikat kann
iiber die Zertifikatnummer (vgl. § 7 Abs. 1 Nr. 4] er-

folgen. Attribut-Zertifikate gehdren zum Signatur-

schliissel-Zertifikat und sind wie dieses zu behan-
deln.

Zu Absatz 4

Zeitstempel verhindern ein Vor- oder Riickdatieren
von ,digitalen Dokumenten”. Dazu geniigt es, bei si-
gnierten Daten die digitale Signatur mit einem Zeit-
stempel zu versehen, da diese einen ,digitalen Fin-
gerabdruck” der signierten Daten enthalt,

Die Nutzung anderer Verfahren far Zeitstempel
bleibt unberiihrt; § I Abs. 2 gilt auch hierffir. 5o kann
z. B, eine digitalisierte Rontgenaufnahme mit einem
Zeitstempel durch eine autorisierte Stelle des Kran-
kenhauses versehen werden.

Zu § 3 (Zustdndige Behérde)

Die Verwaltungskompetenz des Bundes stiitzt sich
auf Artikel 87 Abs. 3 Satz 1 Grundgesetz {vgl. Be-
griindung allgemeiner Teil, Abschnitt VI). Um das
erforderliche einheitliche Sicherheitsniveau zu ge-
wahrleisten und wegen der Funktion einer ,Wurzel-
instanz* bei der Vergabe von Signaturschlissel-Zer-
tifikaten (vgl. Begriitndung zu § 4 Abs. 5} ist es erfor-
derlich, die Aufgaben einer Bundesbehdrde zu iiber-
tragen.

Die Requlierungsbehérde nach § 66 Telekommunika-
tionsgesetz ist bereits nach dem Telekommunikati-
onsgesetz mit der Erteilung von Lizenzen beauftragt
und verfgt iiber die erforderlichen Voraussetzungen
fiir die Wahrnehmung der genannten Aufgaben oder
kann diese ohne grofien Aufwand schaffen.

Bis zum Inkraftireten des § 66 Telekommunikations-
gesetz am 1, Januar 1998 werden die Aufgaben der
Regulierungsbehérde vom Bundesministerium fiir
Post- und Telekommunikation wahrgenommen (vqgl.
§ 98 Telekommunikationsgesetz).

Zu § 4 (Lizenzerteilung fir Zertifizierungsstellen)

Die Dienstleistung der Zertifizierung soll im freien
Wettbewerb durch private Unternehmen unter be-
hérdlicher Aufsicht erbracht werden, ohne damit
eine Zertifizierung durch Behérden fiir behdrden-
eigene Zwecke auszuschlieBen. Die Regelungen sind
weitgehend kongruent mit den diesbeziiglichen Re-
gelungen im Telekommunikationsgesetz zum Betrieb
von Telekommunikationsanlagen (vgl. § 71 und § 91
Telekommunikationsgesetz).

Zu den Abséatzen 1 bis 4

Die Ausstellung von Zertifikaten fr Signaturschlis-
sel ist einerseits eine private Aufgabe. Andererseits
ist sie von allgemeiner Bedeutung fiir die Sicherheit
bei Anwendung von Informations- und Kommunika-
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tionstechnik {der Signaturschliissel kann auBer fir
die Erzeugung von Signaturen auch als ,digitaler
Ausweis* im Rahmen der Zugriffskontrolle zu Rech-
nern und Daten eingesetzt werden). Sie soll daher ei-
ner staatlichen Lizenz bediirfen, deren Vergabe und
Aufrechterhaltung an die Erfillung der in Absatz 2
genannten Voraussetzungen geknipft sind.

Die Vorschrift ist Anspruchsgrundlage fir die Ertei-
lung einer Lizenz. Die Lizenzvergabe soll nach einem
dem Telekommunikationsgesetz vergleichbaren Ver-
fahren erfolgen, das durch Rechtsverordnung {vgl
§ 16 Nr. 1) ndher geregelt wird. Im Obrigen findet das
Verwaltungsverfahrensgesetz Anwendung. Die Li-
zenz ist an den Lizenznehmer gebunden. Eine Uber-
tragung, Uberlassung oder ein anderweitiger Uber-
gang der Lizenz auf eine andere Person ist nicht vor-
gesehen, In diesem Falle ist rechtzeitig eine neue Li-
zenz zu beantragen. Im Falle von Zeitverzug kann im
Rahmen von Absatz 4 auch eine vorldufige Lizenz er-
teilt werden.

Der geforderten Zuverldssigkeit der Zertifizierungs-
stellen kommt hohe Bedeutung zu, um 2. B. eine Aus-
stellung gefdlschter Zertifikate auszuschlieBen,

Die geforderte Fachkunde erstreckt sich auf den juri-
stischen sowle den technisch-administrativen Be-
reich und soll eine vollstindige und wirksame Um-
setzung der gesetzlichen Vorgaben gewahrleisten,

Das Vorliegen der ibrigen Voraussetzungen soll
durch ein Sicherheitskonzept sowie eine Prifung
durch eine unabhdngige Prifstelle nachgewiesen
werden. Die Anerkennung von Priifstellen setzt den
Nachweis der erforderlichen Fachkunde und Erfah-
rungen voraus und kann mit Auflagen fikr die Durch-
fithrung der Priifungen verbunden werden. Bei der
Anerkennung der Priifstellen kann die zustindige
Behérde auf den Sachverstand und die praktischen
Erfahrungen des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) zuriickgreifen, das bereits
verschiedene Priifstellen akkreditiert hat. Die routi-
nemiiBigen Prifungen der Zertifizierungsstellen sol-
len durch private Stellen erfolgen. Daneben kann die
zustindige Behérde stichprobenartiy oder aus ge-
gebenem AnlaB selbst Kontrollen durchfithren {vgl.
§ 13 und erglnzende Rechtsverordnung nach § 16
Nr. 5).

Durch Nebenbestimmungen nach Absatz 4 kann
z. B. festgelegt werden, daB die Zertifizierungsstelle
den Betrieb erst nach Zustimmung durch die zustan-
dige Behérde, nachdem diese das Sicherheitskonzept
und den Pritfbericht gepriift hat, aufnehmen darf.

Zu Absatz 5

Die zustindige Behorde soll auch die oberste natio-
nale Zertifizierungsstelle (,Wurzelinstanz'} hilden,
die die Zertifikate fiir Signaturschliissel, die zum Si-
gnieren von Zertifikaten eingesetzt werden, ausstellt.
Das Zertifikat fiir ihren eigenen Schlilssel stellt sie
selbst aus. Die Rechtsverordnung sieht vor, dab sie
thre Telekommunikationsanschliisse, itber die ven
ihr ausgestellte Zertifikate abgefragt werden koén-
nen, im Bundesanzeiger bekannt gibt.
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Die von der zustédndigen Behorde ausgestellten Zerti-.

fikate kdnnen auBer bei der zustdndigen Behérde

insbesondere auch bei den Zertifizierungsstellen ab-

rufbar gehalten werden (als frefwillige Servicelei-
stung). Das ,Wurzelzertifikat" kann dem jeweiligen
Signaturschliisselinhaber von der Zertifizierungsstel-
le zusammen mit seinem eigenen Zertifikat authen-
tisch mitibergeben werden (Speicherung auf dem
Datentrdger mit dem Signaturschilissel).

Die Zertifizierungssiellen konnen ihre Signatur-
schltissel selbst erzeugen; die zustdndige Behérde
stellt nur die Zertifikate aus.

Die von der zustindigen Behorde zertifizierten Si-
gnaturschliissel sind ausschlieBlich zum Signieren
von Zertifikaten sowie bei Bedarf von Zeitstempeln
bestimmt. Fiir Zeitstempel kdnnen auch andere zerti-
fizierte Signaturschlissel eingesetzt werden.

Die zustdndige Behdrde hat nach Satz 2 fir ihre Zer-
tifizierung die gleiche Sicherheijt zu gewdéhrleisten,
wie sie fir die lizenzierten Zertifizierungsstellen vor-
geschrieben ist, und diese geméB der ergdnzenden
Rechisverordnung ebenfalls durch eine externe Stel-
le priifen zu lassen. ‘

Die flache Zertifizierungshierarchie (1 = zustandige
Behdrde, 2 = Zertifizierungsstellen) schafft Transpa-
renz und geniigt den praktischen Erfordernissen, da

- eine beliebige Anzahl von Zertifizierungsstellen
mit staatlicher Lizenz emnichtet werden kann und

— bei Zertifizierungsstellen zu differenzieren ist zwi-
schen

- dem ,Trust-Center” (in dem die Signaturschliis-
sel Personendaten zugeordnet und die Zertifi-
kate erstellt werden), das in der Regel pro Zerti-
fizierungsstelle nur einmal vorhanden ist, und

— einer beliebigen Anzahl von Kundenbetreu-
ungsstellen (bei denen die Antrdge auf Zertifi-
"kale entgegengenommen, die Antragsteller
identifiziert und nach § 6 unterrichtet sowie die
Zertifikate gegebenenfalls auch ausgehdndigt
werden); sie kinnen anch liber Kooperations-
vertrdge angeschlossen sein.

Zu Absatz 6

Hiermit soll die Anspruchsgrundlage fiir die Kosten-
hebung durch die zustindige Behorde geschaffen
werden. Das Nahere wird durch Rechisverordnung
(vgl. § 16 Nr. 2} geregelt. Fiir vorgesehene private
Leistungen (z. B. durch Stellen nach § 4 Abs. 3 oder
§ 14 Abs. 4), die nicht durch die zustdndige Behérde
veranlaBt werden, trigt der jeweilige Veranlasser
(z. B. die Zertilizierungsstelle oder der Produkther-
steller) die Kosten unmittelbar.

Zu § 5 (Vergabe von Zertifikaten)
Zu Absatz 1

Das Erbringen und die Inanspruchnahme der ge-
nannien Dienstleistungen bleibt vertraglichen Ver-
einbarungen zwischen den Beteiligten vorbehalten.
Ist ein Antragsteller nicht unbeschrankt geschaftsfa-
hig, so richtet sich die Méglichkeit des Erwerbs und

der Nutzung des Signaturschliissels nach den Be-
stimmungen des BGB zur Geschéftsfahigkeit. Zur Er-
schwerung des Zugangs zu jugendgefihrdenden Pu-
blikationen kann bei Minderjdhrigen auch das Ge-
burtsdatum aufgenommen werden,

Ein Kontrahierungszwang ist nicht vorgesehen, da
davon ausgegangen werden kann, daB der Markt je-
dem Interessenten die Méglichkeit erdffnen wird, bei
einer Zertifizierungssfelle einen Signaturschliissel zu
erwerbern,

Die zuverldssige Identifikation des Signaturschliis-
sel-Inhabers (z. B. anhand des Personalausweises) ist
Voraussetzung dafiir, daB zuverladssig auf den Urhe-
ber einer digitalen Signatur rickgeschlossen werden
kann.

Satz 2 schafft die Voraussetzungen dafiir, daB ein vor-
liegendes Zertifikat jederzeit (das heiBt innerhalb der
nach der Rechisverordnung vorgegebenen Frist) auf
seine Echtheit und Gifiltigkeit liberprift werden
kann. Eine Verdifentlichung des Zertifikates soll je-
doch nur mit ausdriicklicher Zustimmung des Signa-
turschliissel-Inhabers erfolgen. Auch fir den Fall,
daB keine Verdffentlichung erfolgt, kann das Zertifi-
kat signierten Daten beigefligt werden, um dem
Empfanger eine Uberpriifung der Signatur zu ermdg-
lichen.

Inwieweit dariber hinaus ilbergreifende Service-
Dienste (z.B. mit allen Zertifikaten und Sperrlisten
der lizenzierten Zertifizierungsstellen sowie der zu-
stdndigen Behdrde) angeboten werden, bleibt dem
Markt iiberlassen.

Zu Absatz 2

Die Regelung soll die Mdglichkeit eréffnen, die Ver-
tretungsmacht [ir eine dritte Person sowie berufs-
rechtliche oder sonstige Zulassungen im Signatur-
schliissel-Zertifikat oder einem Atiribut-Zertifikat
auszuweisen, Damif sollen die dblichen schriftlichen
Vertretungserméachtigungen und Zulassungen auch
digital dargestellt werden kénnen. Soweit dafiir je-
weils gesonderte Attribut-Zertifikate erstellt werden,
bleibt der Signaturschliissel-Inhaber im Falle von de-
ren Sperrung nach § 8 Abs. 3 in seiner Handlungsfa-
higkeit als Privatperson unberiihrt, da das Signatur-
schliissel-Zertifikat selbst nicht der Verfiigungsge-
walt Dritter unterliegt. Im brigen bleibt die Aufnah-
me entsprechender Angaben in ein Zertifikat, das er
beantragen mubB, seiner Entscheidung iiberlassen.

Zu Absatz 3

Signierte Daten in Dateien und Netzen konnen das
Erstellen von Persénlichkeitsprofilen (z. B. beziiglich
des Kaufverhaltens von Personen) erleichtern. Durch
die Verwendung von Pseudonymen wird die Zuord-
nung signierter Daten zu einer Person verhindert
oder zuimindest erschwert (bei Online-Diensten ist je-
doch gegebenenfalls iiber den Telekommunikations-
anschluB eine Zuordnung méglich), Dariiber hinaus
kénnen Anonymisierungsdienste (z.B. Server eines
vertrauenswiirdigen Dritien) genutzt werden, um ge-
geniiber Kommunikationspartnern anonym zu blei-
bein.
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Pseudonyme sind gemdB § 7 Abs. 1 Nr. 1 als solche
kenntlich zu machen, damit Kommunikationspartner
sich bei Rechtsgeschéften darauf einstellen kénnen,
daB eine Offenbarung der Identitdt des Signatur-
schliissel-Inhabers nur in dem engen Rahmen des
§ 12 Abs. 2 erreicht werden kann und ein Pseudonym
bei Rechtsgeschiften nur unter bestimmten Voraus-
setzungen (z. B. allgemein bekannter Kiinstlername)
anerkannt wird. Im tbrigen kann der Trdger eines
Pseudonyms in einem (gegebenenfalls verschliissel-
ten) ,digitalen Dokument* nach eigenem Ermessen
seine Identitat angeben.

Zu Absatz 4

Satz 1 soll die Integritat der Signaturschlissel und
der zugeordneten Personendaten sicherstellen. Dies
erfordert vor allemn wiederholte interne Kontrollen
(z. B. stichprobenartiger Vergleich von Zertifikaten
und Zertifizierungsantrdgen). Da speziell technisch
bedingte Verfalschungen von Daten nicht ausge-
schlossen werden koénnen, miissen diese zumindest
gwangsldufig bemerkt werden (z. B. durch Anwen-
dung digitaler Signaturen bei der Datenspeiche-
rung/-ibermittlung). Vergleiche auch Absatz 3 der
Begriindung zu § 14.

Die in Satz 2 geforderte Geheimhaltung des Signa-
turschliissels ist absolut. Es soll keine Person {auch
nicht der Signaturschliissel-Inhaber) Kenntnis vom
privaten Signaturschliissel erhalten, da andemnfalls
ein MiBbrauch des Signaturschliissels nicht hinrei-
chend auszuschlieBen ist. Die Vorkehrungen der Zer-
tifizierungsstelle bestehen darin, dab sie, soweit die
Schliissel durch sie bereitgestellt werden, durch
technische und organisatorische MaBnahmen eine
Preisgabe oder Speicherung in ihrem Bereich (Satz 3]
ausschlieit. Soweit der Signaturschliissel-Inhaber
die Schliissel selbst erzeugt, hat sie sich zu {iberzeu-
gen, daB er ein geeignetes Verfahren benutzt, bei
dem eine Schiiisselpreisgabe hinreichend ausge-
schlossen ist (z. B. durch einen Schlisselgenerator
auf der Chipkarte, die den Schliissel tragen sell, so
daf der private Schliissel diese nie verlaf).

Die Forderung in Satz 3 trdgt dazu bei, daB der Si-
gnaturschliissel nur einmal (beim Signaturschliissel-
Inhaber) vorhanden ist. Technisch unvermeidbare
tempordre Zwischenspeicherungen beim gesicherten
Ladevorgang sind damit nicht ausgeschlossen. Die
ndhere Ausgestaltung der Pflichten der Zertifizie-
rungsstellen wird nach § 16 Nr. 3 in der ergdnzenden
Rechtsverordnung bestimmt.

Zu Absatz 5

Zuverldssiges Personal und sichere technische Kom-
ponenten sind Voraussetzung fiir sichere digitale Si-
gnaturen. Wahrend Privatpersonen nur iiber das Er-
fordernis geeigneter technischer Komponenten nach
§ 14 unterrichtet werden, wird Zertifizierungsstellen
deren Verwendung vorgeschrieben,

Zu § 6 (Unterrichtungspflicht)

Um zu sicheren digitalen Signaturen zu gelangen,
miissen Signaturschiissel-Inhaber iiber die ven ih-
nen in ihrem eigenen Interesse zu veranlassenden
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MaBnahmen sowie iiber geeignete technische Kom-
ponenten unterrichtet sein. Die ergénzende Rechis-
verordnung sieht vor, da8 die zustiandige Behorde die
geeigneten technischen Komponenten offentlich be-
kanntgibt. Die Zertifizierungsstelle brauch! nur eine
aktuelle Liste der technischen Kemponenten auszu-
hdndigen und kann damit ein Beratungsgesprich
verbinden.

Dariiber hinaus sollen die Signaturschliissel-Inhaber
auch dariber unterrichtet werden, dafl ihnen mit ih-
rem Signaturschliissel erzeugte Signaturen aufgrund
der gesetzlich vorgegebenen Kombination von Maf-
nahmen (vgl. Begriindung zu § 2 Abs. 1) zugerechnet
werden kénnen; es sei denn, das Signaturschliissel-
Zertifikat war zum Zeitpunkt der Signaturerzeugung
gesperrt oder die Frist, nach der eine neue Signatur
geboten ist (das Nahere regelt die Rechtsverordnung
nach § 16 Nr. 7), ist in sicherheitsrelevantem Mafle
fiberschritten oder andere Fakten stehen entgegen.
Ist die Nutzung des Signaturschlissels laut Signatur-
schitissel-Zertifikat gemdB § 7 Abs. 1 Nr. 7 aul be-
stimmte Anwendungen nach Art und Umfang be-
schrénkt, so erstreckt sich die Zurechnung nur auf
den vorgegebenen Rahmen.

Die Rechtsverordnung bestimmt den Zeitraum sowie
das Verfahren, nach dem eine neue digitale Signatur
angebracht werden sollte.

Zu § 7 (Inhalt von Zertifikaten)
Zu Absatz 1

Die fiir ein Signaturschliissel-Zertifikat geforderten
Mindestangaben nach den Nummern 1 bis 6 werden
benétigt, um den Urheber einer digitalen Signatur
feststellen und die digitale Signatur prifen zu kon-
nen, Sie entsprechen internationalen Normen,

Die Regelung in Nummer 1 soll gewdhrleisten, daB
jeder Signaturschliissel-Inhaber im Verzeichnis einer
Zertifizierungsstelle einen einmaligen Namen tragt.
Soweit neben dem Namen die Adresse angegeben
wird, ist ein weiterer Zusatz (z. B, Ziffer) nur in Aus-
nahmefillen erforderlich. Beziiglich der Verwendung
von Pseudonymen vgl. Begriindung zu § 5 Abs, 3.

Durch die Regelung in Nummer 7 soll erreicht wer-
den, daB im Interesse des Signaturschliissel-Inhabers
im Signaturschliissel-Zertifikat eine Aussage dariiher
erfolgt, ob die mit seinem Signaturschlissel erzeug-
ten digitalen Signaturen unbeschrinkt oder z. B. nur
fiir bestimmte Rechtsgeschéfte oder nur bis zu einem
bestimmten Wert gelten. Ob eine Beschrankung be-
steht, muB ausdriicklich im Signaturschliissel-Zertifi-
kat selbst ausgesagt sein. Ndhere Aussagen uber die
Beschrankungen kénnen auch in einem Attribut-Zer-
tifikat erfolgen.

Zu Absatz 2

Die Regelung trdgt in Ergénzung zu § 5 Absatz 2 der
Bedeutung, die der Darstellung der Vertretungs-
macht fiir juristische Personen sowie von berufsrecht-
lichen oder sonstigen Zulassungen bei Anwendung
digitaler Signaturen zukommt, Rechnung. In den
Zertifikaten kann grundsidtzlich jede Vertretungs-
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macht und Zulassung in digitaler Form wiedergege-
ben werden, so daB die betreffende Person sich iiber
die Kommunikationsnetze weltweit entsprechend
ausweisen kann,

Es kann wahlweise ein eigenstindiges Zertifikat
oder ein Attribut-Zertifikat mit entsprechenden
Angaben einer dritten Person erteilt werden. Es kén-
nen flir denselben Signaturschlissel auch mehrere
Signaturschlissel-Zertifikate und Attribut-Zertifikate
durch unterschiedliche Zertifizierungsstellen ausge-
stellt werden. Der Aufnahme wejtergehender Anga-
ben in ein Zertifikat {z. B. bei Minderjdhrigen das
Geburtsdatum} im Rahmen vertraglicher Vereinba-
rungen steht nichts entgegen,

Zu § 8 (Sperrung von Zertifikaten)

Mit der Sperrung eines Signaturschliissel-Zertifika-
tes sind auch alle zugehérigen Attribut-Zertifikate
gesperrt. Attribut-Zertifikate kénnen gesondert ge-
sperrt werden, Vergleiche auch Begriindung zu § 5
Absatz 2,

Die Giiltigkeit der digitalen Signaturen, die vor dem
Zeitpunkt der Sperrung erzeugt wurden, wird durch
die Sperrung nicht langiert. Sicherheit dariber, ob
eine Signatur vor oder nach der Sperrung erzeugt
wurde, gibt im Zweifelsfalle ein Zeitstempel (vgl, § 9).

Zu Absatz 1

Die Regelung ist notwendig, um bei Verlust eines Sj-
gnaturschliissels einen méglichen Miflbrauch zu ver-
hindern. AuBlerdem sollen sich Signaturschliissel-In-
haber durch Sperrung des Zertifikates nach eigenem
Ermessen jederzeit aus dem ,elektronischen Rechts-
verkehr” zuriickziehen kénnen. Weitergehende ver-
tragliche Vereinbarungen; nach denen auch andere
Personen eine Sperrung veranlassen kdnnen, bleiben
unbenommen.

Soweit ein Signaturschliissel im Zusammenhang mit
Straftaten eingesetzt wird, kann nach § 74 ff Strafge-
setzbuch eine Sperrung verfiigt werden.

Der Zeitpunkt der Sperrung umfaBt das Datum und
die Uhrzeit. Das Verbot einer rlickwirkenden Sper-
rung nach Satz 3 schlieBt die Fille nach Absatz 2 und
3 sowie nach § 13 Abs. 5 ein.

Durch die Sperrung kann nicht verhindert werden,
dafl danach noch digitale Signaturen fir riickdatierte
Daten erzeugt werden. Dies verhindert ein Zeitstem-
pel. Die Rechisverordnung sieht eine Unterrichtung
der Signaturschliissel-Inhaber dariiber vor, wann ein
Zeitstempel geboten ist. Die signierten Signatur-
schliissel-Zertifikate selbst enthalten Angaben iiber
Beginn und Ende ihrer Giiltigkeit (vgl. § 7 Abs. 1
Nr. 5). AuBierdern sieht die ergdnzende Rechtsverord-
nung vor, dal der Zeitpunkt der Ausstellung und
Ubergabe der Zertifikate durch die Zertifizierungs-
stelle zu dokumentieren ist.

Zu Absatz 2

Ein Signaturschliissel-Zertifikat oder ein Attribut-
Zertifikat kann nach § 5 Abs. 2 in Verbindung mit § 7
Abs, 2 auch Angaben einer dritten Person enthatten,

Falls sich beziiglich dieser Angaben Anderungen er-
geben (z. B, eine Zulassung entzogen wird), muf
auch die dritte Person eine Sperrung des jeweiligen
Zertifikates veranlassen kdnnen.

Zu Absatz 3

Nach § 4 Abs. 5 Satz 2 gelten die Regelungen in Ab-
satz 1 fiir die Sperrung der von der zustdndigen Be-
hérde ausgestellien Zertifikate entsprechend. Dar-
Uber hinaus hat sie in den in Absatz 3 genannten Fil-
len eine Sperrung vorzunehmen,

Zu § 9 (Zeitstempel)

Die Vergabe von Zeitstempeln (vgl. § 2 Abs. 4) soll
als Pllichtdienstleistung fiir Zertifizierungsstellen
vorgegeben werden, da Zeitstempel bei Anwendung
digitaler Signaturen zwingend bendtigt werden, so-
weit beweiserheblich werden kann, ob Daten zu ei-
nem bestimmten Zeitpunkt vorgelegen haben. Einen
Zeitstempel kann jedermann verlangen, der Daten
erzeugt oder dem fremde Daten vorliegen, bei denen
er aus Beweisgriinden ein Interesse daran hat. Bei si-
gnierten Daten geniigt es, fiir die digitale Signatur ei-
nen Zeitstempel einzuholen, da diese die gesamten
signierten Daten reprasentiert.

Durch die Regelung in Satz 2 soll fiir das Erstellen
von Zeitstempeln die gleiche personelle und techni-
sche Sicherheit vorgegeben werden, wie fir das Er-
stellen von Zertifikaten.

Zu § 10 (Dokumentation)

Die Dokumentation der Sicherheitsmafinahmen soll
vor allem dazu beitragen, dall wirksame Kontrollen
durchgefithrt und mdgliche (gegebenenfalls auch
haftungsrelevante) Pflichiverletzungen festgestellt
werden kénnen. Die Dokumentation der Zertifikate
ist erforderlich, um digitale Signaturen jederzeit zu-
verléssig iliberprilfen zu Ronnen. Die Aufbewah-
rungsdauer wird nach § 16 Nr. 3 in der ergénzenden
Rechisverordnung bestimmt,

Zu § 11 (Einstellung der Tatigkeif)

Die Regelungen soll der Wahrung der Interessen der
Signaturschliissel-Inhaber dienen. Es soll in Verbin-
dung mit § 13 Abs. 4 sichergestellt werden, dafl be-
reits erzeugte digitale Signaturen auch nach Beendi-
gung der Tatigkeit einer Zertifizierungsstelle zuver-
lassig Gberpruft werden kénnen.

Zu § 12 (Datenschutz)
Zu Absatz 1

Die Regelung soll die Erhebung personenbezogener
Daten fiir Zwecke der digitalen Signatur auf das Not-
wendige begrenzen. Sie soll grundsétzlich beim Be-
troffenen erfolgen und bei Dritten nur mit seiner Ein-
willigung zuldssig sein. Die Verwendung der erhobe-
nen personenbezogenen Daten unterliegt einer en-
gen Zweckbindung.
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Zu Absatz 2

Aufgrund der engen Zweckbindung nach Absatz 1
ist eine Regelung fir den Fall erforderlich, dafi die
genannten Stellen in den genannten Fillen die Iden-
titat eines Signaturschliissel-Inhabers bendtigen. Die
Regelung ist in den Formulierungen weitgehend
kongruent mit § 89 Abs. 6 Telekommunikationsge-
setz, jedoch beschrinkt auf die Ubermittlung von Da-
ten zur Feststellung der Identitdt einer Person bei
Verwendung eines Pseudonyms. Andemfalls ist die
Identitdt bereits aus dem Signaturschlissel-Zertifikat
ersichtlich, Die Dokumentation der Auskilinfte soll
Kontrollen im Rahmen des Datenschutzes erleich-
tern.

Zu Absatz 3

Die Regelung soll ermdéglichen, daf die flir den Da-
tenschutz zustindigen Aufsichtsbehérden auch ohne
konkreten AnlaBl kontrollieren kénnen. Zugleich soll
klargestellt werden, daB die datenschutzrechtlichen
Kontrollen nicht der Behérde nach § 3, sondem den
fiir den Datenschutz zustdndigen Aufsichtsbehérden
obliegt.

Zu § 13 (Kontrolle und Durchsetzung
von Verpflichtungen)

Die Vorschrift regelt die Kontroll- und Anordnungs-
befugnisse der zustandigen Behdrde zur Durchset-
zung der Verpflichtungen, die Zertifizierungsstellen
nach dem Gesetz und dér ergénzenden Rechtsver-
ordnung obliegen. Damit erhdlt die zustindige Be-
hérde die Moglichkeit, angemessen zu reagieren.
Die Regelungen sind weitgehend kongruent mit den
Regelungen in § 91 Abs. 1 und 3 Telekommunika-
tionsgesetz.

Zu Absatz 1

Hier wird die zustindige Behdrde in allgemeiner
Form erméchtigt, alle geeigneten Malnahmen und
Anordnungen zu treffen, um die Einhaltung der
Rechtsvorschriften durch die Zertifizierungsstellen
sicherzustellen. Die Untersagungsverfligung nach
Satz 2 gibt die Méglichkei?, ein rechtswidriges Ver-
halten abzustellen oder zu verhindermn. Sie ist fiir eine
befristete Zeil bis zur Beseitigung des rechtswidrigen
Verhaltens bestimmt. Die Untersagung der Tatigkeit
nach Saiz 2 oder 3 bildet die ultima ratio, wenn an-
dere MaBnahmen (z. B. Untersagung unlauterer Wer-
bemethoden in Fillen nach Satz 3) nicht greifen. Eine
teilweise Untersagqung der Tatigkeit kann z. B. darin
bestehen, daf zunidchst keine weiteren Zertifikate
ausgestellt werden dirfen.

Zu Absatz 2

Hier werden der zustandigen Behérde die zur Uber-
wachung nach Absatz 1 notwendigen prozessualen
Eingriffsbefugnisse (Auskunfts-, Betretungs- und Be-
sichtigungsrechte) verliehen.

Zu Absatz 3

Wird ein rechtswidriges Verhalten nicht beseitigt
oder ist damit nicht zu rechnen, ist der Enizug der Li-
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zenz vorgesehen, der ~ anders als beim Telekommu-
nikationsgesetz — nur vollstdndig moglich ist.

Zu Absatz 4

Im. Hinblick auf die Bedeutung der kontinuierlichen
Ukerpriifbarkeit digitaler Signaturen soll fir die ge-
nannten Fille die Pflicht der zustindigen Behdrde
konstituiert werden, eine Ubernahme der Tatigkeit
durch eine andere Zertifizierungsstelle oder eine son-
stige Abwickiung sicherzustellen. Zunéchst ist aller-
dings die betreffende Zertifizierungsstelle in der
Pflicht (vgl. § 11). Die zustindige Behdrde greift nur
ein, falls die Zertifizierungsstelle ihren Pflichten nicht
nachkommt. In diesem Falle kann die Behérde im
Rahmen ihrer Befugnisse nach Absatz 1 und 4 z. B.
die nach § 10 Abs. 1 vorgesehene Sperrung von Si-
gnaturschliissel-Zertifikaten anordnen,

Zu Absatz 5

Die Regelung in Satz 1 dient der Klarstellung. Satz 2
stellt die Entscheidung, ob in den dort genannten
Fillen eine Sperrung von Zertifikaten geboten ist, in
das pflichtgemdBe Ermessen der zustiandigen Behor-
de,

Zu § 14 {Technische Komponenten)

Die Regelung enthilt die Zielvorgaben, die durch die
technischen Komponenten erreicht werden miissen,
Néheres regelt die ergdnzende Rechtsverordnung
{vgl. § 16 Nr. 6).

Zertifizierungsstellen sind verpflichtet, geelgnelte
technische Komponenten (vgl. § 5 Abs. 5 Satz 2
und 3 und § 9) einzusetzen.

Signaturschliissel-Inhaber werden iiber das Erfor-
dernis, geeignete technische Komponenten einzu-
setzen, sowle iiber infrage kommende technische
Komponenten unterrichtet. Beziglich des Signatur-
schliissels und der damit verbundenen Signierkom-
ponente (beides kann sich z, B. zusammen auf einer
Chipkarte befinden) ibernimmt die Zertifizierungs-
stelle im Rahmen von § 5 Abs, 4 Satz 2 eine Garan-
tenfunktion, dafl nur geeignete technische Kompo-
nenten eingesetzt werden, und erteilt andernfalls
kein Zertifikat.

Bei der Aufbereitung zu signierender oder zu prifen-
der signierter Daten liegt es nach Unterrichtung
durch die Zerfitizierungsstelle allein beim Signatur-
schliissel-inheber, geeignete technische Komponen-
ten einzusetzen, um méglichen technischen Fehlern
und Manipulationen vorzubeugen.

Zu Absatz 1

Damit eine digitale Signatur nicht unbemerk! ge-
filscht und signierte Daten nicht unbemerkt ver-
falscht werden kénnen, sind geeignete technische
Komponenten (Hardware, Software und mathemati-
sche Verfahren) erforderlich, Werden fiir die Erzeu-
gung einer digitalen Signatur geeignete technische
Komponenten eingesetzt und werden der private Si-
gnaturschliissel und die zu seiner Anwendung bend-
tigten Identifikationsdaten (Personenidentifikations-
nummer [PIN] oder Pafiwort) vor Unbefugten ge-
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schiitzt, sind die signierten Daten mit an Sicherheit
grenzender Wahrscheinlichkeit sicher vor Filschung
und Verfalschung.

Die Regelung in Satz 1 erfordert die Einmaligkeit
eines jeden durch eine Zertifizierungsstelle zuge-
ordneten Signaturschlilssels. Dies kann mathema-
tisch/technisch gewd&hrleistet werden. Es stehen
Schliisselgenerierungs-Algorithmen zur Verfiigung,
die eine nahezu unbegrenzte Anzahl unterschied-
licher Signaturschliissel erzeugen, so dal selbst bei
Milliarden von Schliisseln die Erzeugung von zwei
gleichen Schliisselpaaren praktisch ausgeschlossen
ist.

Der privaie (geheime) Signaturschlissel kann z. B.
auf einer Chipkarte so gespeichert werden, dafi
er nicht ausgelesen werden kann (allenfalls mit
8ullerst aufwendigen Analyseverfahren bei Zersto-
rung der Karte), Die Erzeugung des Schliisselpaares
kann auf der Karte selbst so erfolgen, daB der pri-
vate Schliissel diese niemals verlaBft. Erfolgt die
Schliisselerzeugung auBerhalb, so kann das Laden
der Chipkarte mit dem privaten Schliissel technisch
und organisatorisch (Vieraugenprinzip) so gestaltet
werden, daB auch hier die Einmaligkeit und Ge-
heimhaltung des privaten Signaturschlfssels zuver-
lassig gewahurt ist.

Die zum Signieren benétigten mathematischen Ver-
fahren {Hash-Algorithmen und Signier-Algorithmen)
sind foriwdhrend Gegenstand einer weltweiten wis-
senschaftlichen Diskussion und werden bei geeigne-
ter Dimensionierung der weiteren Parameter (z.B.
Lénge der Signaturschliissel) von den Experten nach
dem Stand der Technik als ,nicht brechbar” beurteilt.
Die technische Implementierung der mathemati-
schen Verfahren kann nach dem Stand der Technik
ebenfalls auf eine Weise erfolgen und gepriift wer-
den, bei der sicherheitsrelevante Fehler oder Mani-
pulationen hinreichend ausgeschlossen sind. Die Si-
gnaturkomponenten, wie sie z. B. auf Chipkarten
realisiert werden, kénnen deshalb als sehr sicher be-
zeichnet werden.

Um eine miBbriuchliche Verwendung von Signier-
komponenten mit dem privaten Signaturschliissel
auszuschlieBen, muf eine zuverlissige Zuordnung
des jeweiligen Signaturschliisselpaares zu einer Per-
son {durch ein falschungssicheres Signaturschliissel-
Zertifikat) und eine sichere Identifikation des Signa-
turschliissel-Inhabers durch die Signierkomponente
vor Benutzung des Signaturschlissels durch Besitz
{Signaturschliissel) und Wissen (z. B. persénliche
Identifikationsnummer [PIN]) erfolgen.

Zu Absatz 2

Die Aufbereitung von Daten fir Zwecke der digitalen
Signatur muB so erfolgen, daB der Nutzer hinrei-
chend sicher sein kann, daB die z. B. auf dem Bild-
schirm angezeigten Daten mit den signierten Daten
bereinstimmen. Dies erfordert Zusatzkomponenten
zur handelsiiblichen Informationstechnik oder spe-
zielle technische Komponenten,

Bei der (automatischen) Priifung einer digitalen Si-
gnatur muff neben einer korrekten Darstellung der

signierten Daten gewdhrleistet sein, daB keine unzu-
treifende Korrektheitsbestdtigung der digitalen Si-
gnatur erfolgt. Sowohl bei einer Falschung der Si-
gnatur als auch bei einer Verfidlschung des signierten
Dokumentes darf keine Korrektheitsbhestitigung er-
folgen. AuBerdem muf (mittelbar iber den zertifi-
zierten offentlichen Schliissel) der Inhaber des Signa-
turschliissels, mit dem die Signatur erfolgte, erkenn-
bar werden,

Soweit eine Person fiir die Aufbereitung zu signie-
render Daten oder die Priiffung signierter Daten tech-
nische . Komponenten ohne entsprechende ,Sicher-
heitsvorkehrungen einsetzt, trégt sie das Risiko fal-
scher Ergebnisse. Die Zertifizierungsstellen sind
nach § 5 Abs. 5 Satz 2 und § 9 verpflichtet, fiir das Er-
stellen von Signaturschlilssel-Zertifikaten und Zeit-
stempeln entsprechende technische Komponenten
einzusetzen und unterliegen auch diesbeziiglich der
behdrdlichen Kontrolle nach § 13.

Zu Absatz 3

Die Zertifikatverzeichnisse miissen vor allem vor un-
befugter Sperrung von Zertifikaten sowie vor Beseiti-
gung von Sperrungen geschiitzt sein. Soweit der Si-
gnaturschliissel-Inhaber der Abruibarkeil seines Zer-
tifikates iiber oifentliche Netze nicht zugestimmt hat
(vgl. § 5 Abs. 1}, muB es auch vor unbefugtem Abruf
geschiitzt sein (ein befugter Abruf fir interne Zwek-
ke der Zertifizierungsstelle bleibt unberiihrt).

Zu Absatz 4

Fur die Bestatigung der Sicherheit technischer Kom-
ponenten steht zunachst das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) zur Verfiigung,
Dessen Anerkennung ist aufgrund seiner Sachkunde
infolge der Aufgabenstellung nach dem BSI-Einrich-
tungsgesetz (vgl, BGBL 1990 I S. 2834 ff ) selbstver-
stdndlich. Es hat nach dem BSI-Errichtungsgesetz
den Auftrag, informationstechnische Komponenten
auf ihre Sicherheit zu prifen und Sicherheitszertifi-
kate zu vergeben, Ndheres regeln die BSI-Zertifizie-
rungsverordnung sowie die BSI-Kestenverordnung.
Das BSI verfiigt {iber die aktuellen Erkenntnisse der
Sicherheitsbehérden zu relevanten kriminellen Akti-
vititen (z. B. spezielle technische Angriffe) sowie
iber relevante Erkenntnisse von Partnerbehérden im
Ausland.

Dem BSI wird jedoch keine Monopolstellung einge-
rdumt. Neben dem BSI kann die zustindige Behérde
auch andere Stellen anerkennen, soweit die von die-
sen erteilten Sicherheitszertifikate (oder Bestatigun-
gen anderer Art) die erforderliche Sicherheit auswei-
sen.

Das Nahere zur Priiffung der technischen Komponen-
ten regelt die ergdnzende Rechisverordnung {vgl.
§ 16 Nr. 6).

Zu Absatz 5

Produkte sowie anerkannte Produktbewertungen im
Sinne von Absatz 4 aus den genannten europdischen
. Staaten werden hiermit gleichgestellt.
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Zu § 15 {Auslandische Zertifikate)

Zu Absatz 1

Mit der Regelung werden - in Ergdnzung zu § 14
Abs, 5 - digitale Signaturen aus den genannten euro-
paischen Staaten gleichgestellt, soweit sie eine ver-
gleichbare Sicherheit aufweisen.

Zu Absatz 2

Da digitale Signaturen intemational Anwendung fin-
den, diirfte es weltweit zu einer {iberstaatlichen oder
zwischenstaatlichen Anerkennung digitaler Signatu-
ren kommen. Die Regelung soll dafilr die nationale
Grundlage bilden. Es kénnen flir einen &ffentlichen
Signaturschliissel auch mehrere Zertifikate bei ver-
schiedenen Zertifizierungsstellen in verschiedenen
Staaten beantragt und ausgestellt werden.

Zu § 16 (Rechtsverordnung)

Die Rechtsverordnung, fir die hier die Ermichti-
gungsgrundlage geschaffen werden soll, ist erforder-
lich, um das Gesetz von Details weitgehend freizu-
halten und auf technische Verdnderungen unverziig-
lich reagieren zu kénnen,

Zu Artikel 4 (Anderung des Strafgesetzbuchs)

Zu Nummer 1

§ 11 Abs. 3 Strafgesetzbuch stellt bislang den Schrif-
ten Ton- und Bildtrdger, Abbildungen und andere
Darstellungen gleich. Uberall dort, wo auf § 11 Abs. 3
Stratgesetzbuch verwiesen wird, wird der Begriff der
Schriften stellvertretend flr alle oben genannten Ge-
genstinde benutzt, wobei iberwiegend Darstellung
als der eigentliche Oberbegriff angesehen wird.

Darstellung ist jedes kérperliche Gebilde von gewisser
Dauer, das, sinnlich wahrnehmbar, eine Vorstellung
oder einen Gedanken ausdriickt (Walter, NStZ 18380,
523, m.w.N.; Dreher/Trondle, Strafgesetzbuch, 47.
Aufl, Miinchen 1995, § 11, Rn. 44; Schonke/Schréder-
Eser, Strafgesetzbuch, 24. Aufl. Miinchen 1991, § 11,
Rn. 78; Sieber, JZ 1986, 429 ff., 454 ff., 495}. In der
Rechtsprechung wurde entschieden, da im Btx-Ver-
fahren verwendete Datentriger Bildtrigeri 8. d. 0. g.
Vorschrift sind {OLG Stuttgart, NStZ 1992, 38).

Angesichts der beziglich modemer Datentechnik
spéarlichen Rechtsprechung (vgl. OLG Stuttgart
a. a. ©.) und im Hinblick auf die Auffassung, Darstel~
lungen seien nur kérperliche Gebilde von gewisser
Dauer, ist klarzustellen, daf auch elekironische,
elektromagnetische, optische, chemische oder sonsti-
ge Datenspeicher, die gedankliche Inhalte verkdr-
pern, die nur unter Zuhilfenahme technischer Gerate
wahrnehmbar werden, den Schriften gleichstehen.
Sie kénnen in vergleichbarer Weise zur Wiedergabe
rechtswidriger Inhalte verwendet werden und sind
daher in das strafrechtliche System einzubezijehen.
Gleichgltig ist dabei, welcher Art das zur Wahs-
nehmbarmachung eingesetzie Geréat ist; in Betracht
kommt insbesondere die Anzeige auf einem Bild-
schirm.
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Die Klarstellung erfaft damit sowohl Inhaite in Da-
tentrdgern (Magnetbander, Festplatten, CD-ROMs
u. a.) als auch in elektronischen Arbeitsspeirhern,
welche die Inhalte nur voribergehend hereithalten.
Es wird zugleich daran festgehalten, daB diejenigen
Inhalte nicht erfaBt werden, die unmittelbar in Echi-
zelt oder Echizeit-entsprechend Ubermittell werden
{z. B. Femsehiibertragung in Echizeit; paketweise
Datenitbermittlung in Echtzeit). Kurzfristige Zwi-
schenspeicherungen z.B. im Telekommunikations-
netz zum Zwecke der Echtzeitiibermittlung fallen da-
nach nicht unter den Begriff des Datenspeichers.

Zu Nummer 2

Zu Buchstabe a

Die Verweisung auf § 11 Abs. 3 fehlt in Absatz 3, ob-
wohl der systematische Zusammenhang mit Absatz 1
offenbar eine Ubereinstimmung voraussetzt. Das vor-
liegende Gesetz gibt Gelegenheit zur Berichtigung.

Zu Buchstabe b

Die Anderung folgt der Klarstellung des Schriftenbe-
griffes in § 11 Abs. 3. Sie stellt sicher, dafl auch Da-
tenspeicher mit in § 74 d Abs. 1 bezeichnetem Inhalt
der Einziehung unterliegen. Gegebenenfalls kann
bei Vorliegen der Voraussetzungen des § 74 b Abs. 2
die Léschung oder sonstige Unbrauchbarmiachung
solcher Inhalte herbeigefiihrt werden.

Zu Nummer 3

Die Erweiterung des § 86 Abs. 1 Strafgesetzbuch ge-
wihrleistet, daf nicht durch Einspeisung der in § 86
genannten Propagandamittel in Datenspeicher eine
Strafbarkeitsliicke genutzt werden kann. Eine solche
kénnte sich ergeben, weil die bisherige Textfassung
iiberwiegend so ausgelegt wird, daB sie nur die kor-
perliche Verbreitung von Schriften, nicht aber sonsti-
ge Ubermittlungsformen erfaBt. Nunmehr wird si-
chergestelit, daB auch Propagandatexte und -abbil-
dungen bzw, entsprechende Multimediadarstellun-
gen, die z. B. per elektronischer Post Anderen zur
Kenntnis gebracht oder angeboten werden, die Straf-
barkeit begriinden, wenn einem nach Art und Zahl
unbestimmten Personenkreis die Méglichkeil zur
Kenntnisnahme dieser rechtswidrigen Inhalte gege-
ben wird.

Zu Artlkel 5 (Anderung des Gesetzes
iiber Ordnungswidrigkeiten)

Zu Numnruner 1

Die Anderungen der §§ 116 Abs. 1, 120 Abs. 1 Nr. 2
und 123 Abs. 2 Satz 1 tragen der erweiterten Fassung
des § 11 Abs. 3 Strafgesetzbuch Rechnung und ge-
wihrleisten, daB - wie auch bisher - der Schriftenbe-
griff im Strafrecht und im Ordnungswidrigkeiten-
recht iibereinstimmt. Zur Erganzung des Schriftenbe-
griffes vgl. die Begriindung zu Artikel 4 Nr. 1.

§ 116 sanktioniert die Aufforderung zu mit GeldbuBe
bedrohten Handlungen in drei Fallgestaltungen (6f-
fentlich, in einer Versammiung, durch Verbreiten von
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Schriften pp.). Einer Ergénzung bedarf lediglich die
Fallgestaltung der (auch nichtsffentlich buBigeldbe-
wehrten) kérperlichen Verbreitung von Schriften pp.
durch den Begriff des Datenspeichers, Diese Fille
dirften zwar gegenfiber dem Abruf von gespeicher-
tent Inhalten mithilfe von Dateniibermittlungsvorrich-
tungen nur cine eher untergeordnete Rolle spielen;
sie haben jedoch aufgrund fortschreitender Miniatu-
risierung und sinkender Herstellungskosten eine ei-
genstdndige Bedeutung, z. B. bei Miniaturcomputern
{Spielecomputern). Auch diese kénnen fiir Aufforde-
rungen zu mit GeldbuBe bedrohten Handlungen be-
nuizt werden. Dagegen wird davon ausgegangen,
dab bereits nach geltendem Recht auch derjenige im
Sinne des § 116 Abs. 1 5ffentlich auffordert, der zu
diesem Zwecke eine solche Aufforderung in einem
Datenspeicher dffentlich zugénglich macht (vgl. dazu
die parallele Fallgestaltung in § 111 Strafgesetz-
buch).

Unter das sonstige dffentliche Zuganglichmachen ei-
nes Datenspeichers (§ 120 Abs. 1 Nr. 2) fallt auch die
Bekanntgabe seines gedanklichen Inhalts durch un-
kérperliches Zugdnglichmachen (vgl. hierzu Laui-
hitte, Leipziger Kommentar zum Strafgesetzbuch,
§ 184, Rn. 21). '

Die Ergédnzung des § 123 Abs. 2 Satz 1 stellt sicher,
daB auch Datenspeicher aufgrund ihres rechtswidri-
gen inhalts eingezogen werden kénnen. Geman § 24
Abs. 2 unterliegt dies einer VerhaltnismiBigkeitsprii-
fung, die insbesondere dazu fithren kann, daB an
Stelle einer Einziehung die Léschung bestimmter In-
halte erzwungen wird, wenn der mit ihrer Einzie-
hung verfolgte Zweck bereits dadurch erreicht wird.

Zu Nummer 2

Zu Buchstabe a

§ 119 Abs. 1 Nr. 2 erfalit bislang nur die Falle, in de-
nen Gelegenheiten zu sexuellen Handlungen in grob
anstdBiger Weise durch Verbreiten von Schriften in
ihrer Substanz - nicht bloB ihres Inhalts — angebo-
ten {etc.) werden. Derartige Angebote kénnen aber
auch in Datenspeichern abgelegt und z.B. iiber
Daten(fern)leitungen einem nach Art und Zahl un-
bestimmten Personenkreis zuganglich gemacht wer-
den. Eine solche unkérperliche Ubermittlung er-
scheint nichi weniger sankbtonswiirdig als die kér-
periiche Verbreitung von Schriften, da sie in ver-
gleichbarer Weise grob anstéfig sein kann. Die vor-
liegende Anderung reagiert auf diese sich weiterent-
wickelnden technischen Méglichkeiten.

Zu Buchstabe b

Die Anderung dient dem schon oben zu Nummer 1.
genannten Ziel, die Parallelitit der Bestimmungen
tm Straf- und Ordnungswidrigkeitenrecht zu wahren.
Die bereits vorhandene Formulierung ,oder sonst 6f-
fentlich zugénglich macht” erfaBt bereits die unkér-
perliche Vermittlung des Inhalts, so daB mit Hinzufii-
gen des Wortes ,Datenspeicher* sichergestellt wird,
daB das dffentliche Zuganglichmachen eines am je-
weiligen Ort grob anstdBig wirkenden sexuellen In-
halts eines Datenspeichers auch dann erfaBt wird,

wenn dieser z. B. auf einem Computer in einem Cy-
bercafe (eine Gaststitte, in der den Besuchern Com-
puter mit Dialogmdglichkeiten nach auflen, vieifach
uber das Internet, angeboten werden) dargestellt
und dabei nur der Arbeitsspeicher in Anspruch ge-
nommen wird (vgl. die Begrindung zu Artikel 4
Nr. 1),

Zu Artikel 6 (Anderung des Gesetzes (iber
die Verbreitung jugendgefahrdender
Schriften)

Zu Nummer 1

Durch die Anderung der Bezeichnung des Geseizes
wird dem erweiterten Geltungsbereich Rechnung ge-
tragen.

Zu Numimer 2

Derin § 1 Abs. 3 des Gesetzes iiber die Verbreitung
jugendgefahrdender Schriften (GjS8) und in § 11
Abs. 3 des Strafgesetzbuches jetzt inhaltsgleich defi-
nierte Schriftenbegriff hat auch die gleiche gegen-
standliche Reichweite. Der neu in den Gesetzestext
aufgenommene Begriff ,Datenspeicher” dient der
Klarstellung, daB auf Datenspeichern bereitgehalte-
ne Darstellungen gegeniiber solchen in Druckschrif-
ten sowie auf Ton- und Bildtrdgern nicht privilegiert
sind, sondern ebenfalls der Listenaufnahme gem. § 1
Abs. 1 Satz 1 des Gesetzes iiber die Verbreitung ju-
gendgefdhrdender Schriften unterliegen. Entschei-
dend ist dabei eine Fixierung fiir eine gewisse Dauer,
unabhdéngig davon, ob die Schrilt mit oder ohine tech-
nische Hilfsmittel wahrgenommen werden kann.
Ebenfalls unerheblich ist, welcher Art das zur Wahir-
nehmbarmachung eingesetzte Gerit ist; in Betracht
kommt insbesondere die Anzeige auf einem Bild-
schirm.

Diese Klarstellung ist erforderlich geworden durch
die unterschiedliche Auslegung des Schriftenbegriffs
in der strafgerichtlichen (BeschluB des OLG Stuttgart
vom 27. August 1991; NStZ 1992 S. 38) und der ver-
waltungsgerichtlichen (Urteil des VG Ksln vom
19. Februar 1991; NJW 1991 S, 1773 sowie BeschluB
des OVG Miinster vom 22, September 1992, NJW
1993 8. 1494) Rechisprechung. Das Gesetz (iber die
Verbreitung jugendgefdhrdender Schriften ist in sei-
ner Anwendbarkeit durch die Rechtsprechung der
Verwaltungsgerichte im wesentlichen auf Druckwer-
ke und andere verkdrperte Darstellungsformen be-
schrankt worden. Deshalb ist eine Regelung notwen-
dig, die die Gewdhrleistung des gesetzlichen Ju-
gendschutzes auch im Bereich der neuen Informati-
ons- und Kommunikationsdienste sicherstellt, wenn
durch diese jugendgefihrdende Inhalte verbreitet
werden.

Hinsichtlich der Einzelheiten wird auf die vorstehen-
den Ausflihrungen zu Artikel 4 Bezug genommen.
Zu Nummer 3

Die vorgesehene Ergdnzung hat, soweit sie die Ver-
breitungsverbote auch auf die Informations- und
Kommunikationsdienste erstreckt, lediglich klarstel-
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lenden Charakter. Schon die Verbreitungsverbote in
der bisherigen Fassung des & 3 Abs. 1 Nr. 1 (in der
Form des Zugénglichmachens) und Nr. 2 (in der Form
des Vorfithrens oder sonstigen Zugénglichmachens
an einem Ort, der Kindern oder Jugendlichen zu-
ganglich oder einsehbar ist) des Gesetzes iiber die
Verbreitung jugendgefdhrdender Schriften erfassen
ohne weiteres das Vorfithren oder sonstige Zuging-
lichmachen durch Darstellungen bzw. schlichtes
Sichtbarmachen auf einem Bildschirm.

Eine ausdriickliche Regelung der die Informations-
und Kommunikationsdienste betreffenden Verbrei-
tungsverbote in § 3 Abs. 1 Nr. 4 ist notwendig, um
eine unter Gesichtspunkten von Artikel 5 des Grund-
gesetzes zu wiirdigende Einengung des Zugangs zu
Angeboten von Informations- und Kommunikations-
diensten fiir Erwachsene zu vermeiden. Dem Anbie-
ter indizierter Inhalte wird die Maéglichkeit erdfinet,
durch technische Vorkehrungen Vorsorge zu treffen,
dab - auch im Zusammenwirken mit den Personen-
sorgeberechtigten — das Angebot oder die Verbrei-
tung im Inland auf volljshrige Benutzer beschrankt
werden kann. Bs bleibt dem Anbieter iiberlassen, ob
er von dieser Moglichkeit Gebrauch macht oder aber
auf die Verbreitung verzichtet. Hinsichtlich der Art
der technischen Vorkehrungen nimmt das Gesetz
keine Festlegungen vor und bleibt damit fir neue
technische Entwicklungen offen. Die Zugangsbe-
schrankung kann z. B. im Wege einer Verschliisse-
lung, Chiffrierung oder Schaffung geschlossener Be-
nutzergruppen (jeweils mit Kontrolle des Alters der
berechtigten AnschluSinhaber] wumgesetzt werden.
Durch die Anordnung von Zeitgrenzen fiir die Uber-
tragung kann ein zuverldssiger Ausschiufl von Kin-
demn oder Jugendlichen von der Nuizung nicht er-
reicht werden.

Im Ergebnis kommt es darauf an, dab die technischen
Vorkehrungen, die die Informationsméglichkeiten
tiir Erwachsene sichern sollen, in der Praxis zuverlds-
sig umsetzbar sind und keine unzumutbaren Anfor-
derungen an den Anbieter stellen.

Zur Frage der Verantworilichkeiten verbleibt es bei
den in Artikel 1 § 5 Informations- und Kommunikati-
onsdienste-Gesetz aufgefiihrten Regelungen.

Zu Nummer 4

Die vorgesehene Neufassung des § 5 Abs. 3 folgt der
Systematik der mit einer Indizierung verbundenen
Rechtsfolgen, hier der Werbebeschrinkungen. Es
ist sachgerecht, den Anwendungsbereich des Absat-
zes 2 auch fiir die Fille zu beschrinken, in denen
durch technische Vorkehrungen eine Ubermittlung
an Kinder oder Jugendliche ausgeschlossen ist.

Da es sich bei den in § 5 des Gesetzes {ber die Ver-
breitung jugendgefdhrdender Schriften geregelten
Werbeverboten um absolute Verbote handelt, die
keine Privilegierung Erwachsener vorsehen, milssen
auch die technischen Vorkehrungen im Sinne des § 5
Abs. 3 NI, 2 so ausgestaltet sein, daB eine Ubermitt-
Iung an Kinder und Jugendliche ausgeschlossen ist.
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Zu Nummer 5

Der Jugendschutz hat sich im Bereich der neuen
Dienste zu einem wichtigen Schwerpunkt entwickelt.
Ein Kernpunkt der vom Bund vorgeschlagenen Wei-
terentwicklung des Jugendschutzrechtes ist die Ver-
pflichtung zur Bestellung von Jugendschutzbeauf-
tragten bei den Diensteanbietern als Ansprechpart-
ner fiir Nutzer und als intemer Berater der Dien-
steanbieter,

Damit wird durch organisatorische Mafinahmen im
Bereich der Diensteanbieter sichergestellt, daB ju-
gendgefdhrdende Inhaite von Kindermn und Jugend-
lichen weitgehend ferngehalten werden kénnen.
Durch die Moglichkeit, die Wahrmehmung der Auf-
gaben des Jugendschuizbeauftragten auf Einrichtun-
gen der freiwilligen Selbstkontrolle zu delegieren,
wird fiir die betroffenen Diensteanbieter ein gesetz-
licher Anreiz zum Zusammenschluf in freiwilligen
Selbstkontrolleinrichtungen geschaffen, ein Instru-
ment, daB seit langem in der Bundesrepublik einge-
fithrt tst und sich im Bereich der Medien bisher be-
wahrt hat. Durch die Delegationsmaglichkeit kdnnen
tnsbesondere kleine und mittlere Betriebe von den
mit der Bestellung verbundenen Kosten entlastet
werden,

Adressat der Vorschrift sind Diensteanbieter, die ihre
Dienste gewerbsmdaBig anbieten, wenn diese Ange-
bote jugendgefihrdende Inhalte enthalten kénnen.
Ausgenommen sind geschlossene Benutzergruppen,
behérden- oder firmeninterne Informations- und
Kommunikationsdienste sowte private Gelegenheits-
anbieter.

Der Jugendschutzbeauftragte des Diensteanbieters
soll nach innen und auBen tétig werden. Das Gesetz
pennt aus der Vielzahl der Moglichkeiten einer inter-
nen Beteiligung drei besonders wichtige MaBnah-
men: Bei der Beteiligung an der Angebotsplanung
und bei der Gestaltung der allgemeinen Geschéfts-
bedingungen fiir die Vertrage, die der Diensteanbie-
ter mait den Inhaltszulieferem schlieft, besteht in be-
sonderem MaBe die Moglichkeit, von vornherein auf
eine jugendfreundliche Gestaltung der Angebote
oder einer frithzeitigen Einplanung von Mafinahmen,
die den Zugang auf Velljdhrige beschrdnken, EinfluB
nehmen zu kénnen. Eine ebenfalls wichtige Mafinah-
me ist die Beratung im Hinblick auf eine Beschrdn-
kung von Angeboten durch den Diensteanbieler in
Form einer Sperrung beziehungsweise Altersbegren-
zung.

Als Ansprechpartner fiir Nutzer, insbesondere fr Er-
ziehungsberechtigte, soll der Jugendschutzbeauf-
tragte itber technische Sicherungsméglichkeiten be-
raten. Daneben kann er Hinweise auf jugendgefdhr-
dende Inhalte in Angeboten aufnehmen und diese
an den Diensteanbieter, die Jugendbehérden und die
Strafverfolgungsbehdrden weiterleiten,

Die bisherigen Erfahrungen haben gezeigt, dall den
Gefahren eines quasi-anarchischen Systems wie dem
Internet nicht mit hierarchisch gegliederten, starren
Ge- eder Verboten begegnet werden kann. Hier sind
vielmehr schon von ihrer Struktur her flexibel ange-
legte Reaktionsmechanismen erforderlich. Der Ju-
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gendschutzbeauftragte besitzt die Fahigkeit, flexibel
und von Fall zu Fall angepalBt aul unterschiedliche
Geldhrdungspotentiale einzugehen und je nach Fall
die richtige Hilfestellung zu geben. Die Beauftragten
kénnen dabei mit generellen Hinweisen, aber auch
im Einzelfall arbeiten.

Zu Nummer 6

Die vorgesehene Erglnzung enthélt die notwendi-
ge Strafbewehrung eines Verstofies gegen § 3 Abs. 1
Nr. 4. Zur Frage der Verantwortlichkeiten verbleibt
es bei den in Artikel 1 § 5 Informations- und Kommu-
nikationsdienste-Gesetz aufgefiihrien Regelungen.

Zu Artikel 7 (Anderung des Urheberrechtsgesetzes)

Allgemeines

1. Europédische Harmonisierung des Immaterial-
giiterschutzes fiir Datenbanken

Die neuen Informations- und Kommunikationstech-
nologien, insbesondere die digitale Technologie und
ihre schnell fortschreitende Anwendung in globalen
Kommunikationsnetzwerken, machen auch Anpas-
sungen des nationalen Urheberrechts und der inter-
nationalen Urheberrechtsabkommen notwendig. Der
Meinungsbildungsproze8 iiber das AusmaBb der erfor-
derlichen Anpassungen des nationalen Urheber-
rechts ist in Deutschland, wie auch in den meisten
anderen Industriestaaten, noch nicht abgeschlossen.
Auf internationaler Ebene ist fiir Ende 1996 eine di-
plomatische Konferenz zu wichtigenn Ubereinkom-
men im Rahmen der Weltorganisation fiir Geistiges
Eigentum (WIPO), Genf, vorgesehenen. Innerhalb
der EU wurde 1995 die Priifung des Bedarfs fir die
gemeinschaftsweite Harmonisierung des Urheber-
rechts durch das Griinbuch der EG-Kommission iiber
das Urheberrecht und die verwandten Schutzrechte
in der Informationsgesellschaft — Dokument KOM
{95) 382 endg, vom 19. Juli 1995 - eingeleitet und
dauvert an. Abgeschlossen werden konnte hingegen
bereits die européische Harmonisierung des Rechis-
schutzes der Anbieter in einem weitreichenden Teil-
gebiet der neuen Informations- und Kommunikati-
onsdienste, welches die Datenbanken bilden.

Die Richtlinie 96/9/EG vom 11, Mérz 1996 Gber den
rechtlichen Schutz von Datenbanken harmonisiert
bzw. begriindet erstmals in den Mitgliedstaaten ei-
nen zweistufigen Rechtsschutz fiir Datenbanken:

~ in Kapitel II einen urheberrechtlichen Schutz fiir
eine nach ,Auswahl oder Anordnung” des gesam-
melten Stoffes schépferisch gestaltete Datenbank,
der ein Auswertungsrecht in bezug auf diese Ge-
staltung, aber nicht auch in bezug auf den gesam-
melten Inhalt verleiht, sowie

~ in Kapitel TIT ein Schutzrecht ,sui generis*, durch
welches der unterinehmerisch verantwortliche
Hersteller einer Datenbank fiir die bei der Anlage
der Datensammlung getitigte wesentliche Investi-
tion mit einem beschrankten Auswertungsmono-
pol in bezug auf den zusammengetragenen Inhalt
belohnt wird.

Wegen der unterschiedlichen Schutzvoraussetzun-
gen kénnen im Einzelfall an ein und derselben Da-
tenbank beide Schutzrechte oder nur eines von bei-
den bestehen. Hinsichtlich der Tragweite des ge-
wihrten Schutzes ergdnzen sich die beiden Schutz-
rechte.

Die Richtlinie ist nach ihrem Artikel 16 Abs. 1 bis
zum 1. Januar 1998 in das innerstaatliche Recht der
Mitgliedstaaten umzusetzen, In Deutschland ist dafiir
Gesetzgebung erforderlich; zur Verfiigung steht die
ausschlieBliche Kompetenz des Bundes fiir den ge-
werblichen Rechtsschutz und das Urheberrecht (Arti-
kel 73 Nr. 9 des Grundgesetzes),

Die in Artikel 7 vorgeschlagene Anderung des Urhe-
berrechtsgesetzes erschépit den durch die Richtlinie
entstehenden Umsetzungsbedarf. Der Regelungsvor-
schlag beruht im wesentlichen auf einer Zweiteilung
der Regelungsstandorte im Urheberrechtsgesetz,
entsprechend der Zweistufigkeit des in der Richtlinie
vorgeschenen Rechisschutzes.

2. Zum urheberrechtlichen Schatz
von Datenbanken nach der Richtlinie 96/9/EG
und nach geltendem Recht

Die Richtlinie lehnt sich in ihrem Kapitel II {iber den
urheberrechtlichen Schutz ven Datenbanken an
Rechtstraditionen der Mitgliedstaaten an, die samt-
lich Vertragsparteien der Revidierten Berner Uber-
einkunft zum Schutz von Werken der Literatur und
Kunst (RBU) sind. Nach deren Artikel 2 Abs. 5 sind
«Sammlungen von Werken”, die wegen der Auswahl
und der Anordnung des Stoifes geistige Schdpfun-
gen darstellen, als solche urheberrechtlich geschiitzt.
§ 4 Urheberrechtsgesetz verleiht Sammlungen von
Werken ,und anderen Beitrdgen” ebenfalls unter der
Voraussetzung, dab die Sammlung wegen der Aus-
wahl oder der Anordnung eine geistige Schépfung
darstellt, urheberrechtlichen Schuiz. Artikel 10
Abs. 2 des UIbereinkommens iiber handelsbezogene
Aspekte der Rechte des geistigen Eigentums {BGBL
1994 II 8. 1730) erstreckt den urheberrechtlichen
Schutz auf Zusammenstellungen von Daten cder son-
stigem Material, gleichviel, ob in maschinenlesbarer
oder anderer Form, die aufgrund der Auswahl und
Anordnung ihres Inhalts geistige Schépfungen bil-
den. Die letztere Regelung, die ebenfalls fiir aile Mit-
gliedstaaten, aber auch fiir die Européische Gemein-
schaft als sclche verbindlich ist, bezieht klarer und
eindeutiger als die vorgenannten, in linger zuriick-
liegender Zeijt getroffenen Regelungen moderne Da-
tenbanken, insbesondere solche {iberwiegend oder
rein informationellen Inhalts, in ihren Geltungsbe-
reich mit ein. In der Europdischen Gemeinschafl he-
deutet daher die Umsetzung des Kapitels II der Richt-
linte, betreffend das Urheberrecht an Datenbanken,
in bezug auf das grundsédtzliche Bestehen dieses
Rechtsschutzes keine Neuerung, sondern bringt le-
diglich eine Reihe von Prézisierungen in Einzelfra-
gen mit sich, die iberwiegend klarstellenden Cha-
rakter haben.

Es wird vorgeschiagen, dem Ersten Teil des Urheber-
rechtsgesetzes, der dem Urheberrecht im engeren
Sinne (Recht des Urhebers) gewidmet ist, einen
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Neunten Abschnitt mit Besonderen Bestimmungen
fiir Datenbanken anzufiigen (Artikel 7 Nr. 1). Damit
folgt der Entwurf derselben Regelungstechnik wie
das Zweite Gesetz zur Anderung des Urheberrechts-
gesetzes, durch welches im Jahr 1993 die Richtlinie
91/250/EWG iiber den Rechtsschutz von Computer-
programmen umgesetzt wurde.

3. Das neue Schutzrecht sui generis

a) Einleitung '

Neben der Harmonisierung des Urheberrechtsschut-
zes fiir Datenbanken verpflichtet die Richtlinie in ih-
rem Kapitel Il die Mitgliedstaaten zur EinfGhrung ei-
nes neuen Datenbankschutzrechtes eigener Art, Die
Richtlinie bezeichnet es als ,Schutzrecht sui gene-
ris”. Es ist darauf gerichtet, die bei der Beschaffung,
Uberpriifung und Darstellung des Inhalts einer Da-
tenbank vorgenommene Investition zu schiitzen (Er-
wagungsgrund 40), soweit diese qualitaiv oder
quantitativ als wesentlich bezeichnet werden kann.

Ein besonderer Investitionsschutz fiir Datenbankher-
steller erweist sich angesichis der neuen digitalen
Speicher- und Kommunikationstechnologien als er-
forderlich (vgl. Erwdgungsgriinde 7 bis 12, 38}. Der
Aufbau von Datenbanken kann mit erheblichen In-
vestitionen verbunden sein, wéhrend die Daten fir
einen Bruchteil der Investitionskosten abgefragt und
kopiert werden kénnen. Die unerlaubte Nutzung des
Inhalts einer Datenbank beeintridchtigt die wirt-
schaftliche Entwicklung des Datenbankgeschafts
und kann damit auch die technische Entwicklung ne-
gativ beeinflussen. Die fiir den wachsenden Informa-
tionsmarkt erforderlichen Investitionen in moderne
Datenspeicher- wund Datenverarbeitungssysteme
kénnen vereitelt oder behindert werden. Die Einfith-
rung des neuen Schutzrechtes soll dem entgegenwir-
ken.

Der zu gewihrende Schutz gegeniiber unerlaubter
Entnahme und Weiterverwendung des Inhalts veon
Datenbanken zielt besonders auf Wettbewerbsver-
hiltnisse (Erwagungsgrund 6). Uber den Schutz ge-
geniiber der Herstellung ,parasitirer Konkurrenz-
produkte” hinaus sollen jedoch auch alle sonstigen
investitionsschadigenden Nutzungen unterbunden
werden (Erwagungsgrund 42).

b) Zur Bedeutung des neuen Schutzrechts
in der Rechtsordnung

Die Bedeutung des neuen Rechts, das anderweitigen
rechtlichen Schutz nicht verdrdngt, sondern neben
diesen tritt {Artikel 7 Abs. 4, Artikel 13 der Richtli-
nie), liegt in dem Schutz vor dem unerlaubten Zugriff
auf den Inhalt von Datenbanken, der weder selbst
noch iiber den Strukturschutz der Datenbank vom
Urheberrecht geschiitzt wird. Das wird nicht selten
der Fall sein. Sammlungen von Informationen tber
Fakten, etwa Adressen, Telefonnummern oder me-
teorologische Melergebnisse, sind in der Regel man-
gels geistiger Schépfung urheberrechtlich nicht
schutzfahig. Als ,Datenbank” erfahren sie urheber-
rechtlichen Schutz lediglich dann, wenn die Auswahl
oder Anordnung eine individuelle schépferische Lei-
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stung darstellt. Insbesondere bei Datenbanken, die
auf eine vollstdndige Erfassung von Fakten gerichiet
sind oder bei denen die Anordnung nach aligemein
bekannten und géngigen Prinzipien erfelgt (Alpha-
bet, Wohnert), kann es hieran fehlen. Soweit in die-
sen Fallen der nach der Richtlinie erforderliche Inve-
stionsumfang erreicht wird, soll kiinftig der Daten-
bankhersteller besonders geschiitzt werden.

Der zu schaffende Schutz geht iber den - weiterhin
bestehenbleibenden - wettbewerbsrechtlichen Lei-
stungsschutz hinaus. Nach geltendem Recht sichent
§ 1 des Gesetzes gegen den unlauteren Wetthewserb
(UWG) gegeniiber der unlauteren Ubernahme frem-
der Leistungsergebnisse. Die in einer Datenbank ge-
sammelten Informationen kénnen solchermaben ge-
gen Ausbeutung geschiitzt sein. Doch wirkt dieser
Schutz nur in Wettbewerbsverhaltnissen, nicht hin-
gegen im Verhiltnis zum privaten Endverbraucher.
Aufierdem besteht ein Verbotsrecht nicht hereits bet
OUbermahme eines fremden Leistungsergebnisses,
sondern erst bei Hinzutreten besonderer die Unlau-
terkeit begritndender Umstinde. Welche Umstinde
das sein koénnen, kann nur durch eine die unter-
schiedlichen Interessen beriicksichtigende, abwd-
gende Entscheidung im Einzelfall festgestelll wer-
den. Mit der rechtlichen Unsicherheit gehen Schwie-
rigkeiten einher, die sich daraus ergeben, da8 der
Schutzsuchende die die Unlauterkeit begriindenden
Tatsachen beweisen mufl. Auch aus Beweisgrinden
wird sich daher der Rechtsschutz fiir Datenbankher-
steller mit Einfihrung des neuen Datenbankschutz-
rechts verbessern.

Das neue Schutzrecht sichert die Befugnis des Her-
stellers, fiber die Verwendung des gesamten Inhalts
oder wesentlicher Teile des Inhalts der Datenbank zu
befinden. Unwesentliche Inhaltsteile werden von
dem Schutzrecht dagegen nicht erfadt. Der beabsich-
tigte Investitionsschutz erfordert deren Einbeziehung
nicht. Die begrenzte Reichweite des Schutzes dient
zudem dazu, den erforderlichen Investitionsschutz
mit dem Interesse an einem moglichst freien Informa-
tionsfluB in Einklang zu bringen. Der Sicherung der
Informationsfreiheit und der Ausgewogenheit der
Gesamtregelung dient es auch, daf die Richtlinie
klar definierte Benutzerrechte verbindlich festiegt
{Artikel 8, 15). Dem rechtmaBigen Benutzer einer Da-
tenbank kann daher nicht untersagt werden, unwe-
sentliche Teile des Inhalts der Datenbank zu entneh-
men oder weiterzuverwenden,

Der Wetthewerb zwischen verschiedenen Anhietern
von Datenbanken soll durch das neue Schutzrecht
nicht beeintrachtigt werden. Europdisches und natio-
nales Kartellrecht bleiben von der Neuregelung un-
beriihrt (Erwdgungsgrund 47). Das ermaéglicht es, die
unangemessene Ausnutzung von Informationsmono-
polen zu verhindern. Die Ausiibung des neuen
Schutzrechts durch den Datenbankhersteller clart
nicht dazu fihren, daB der Zugang zu Informationen
mifibrauchlich beschrinkt wird.

Mit der Einfiihrung eines besonderen Datenbank-
schutzrechtes hat sich die Européische Union weltl-
weit an die Spitze bei der Schutzgewdhrung in die-
sem Bereich gestellt. Der wiinschenswerten giobalen
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Ausweitung des Rechisschutzes dient es, daB der
neue Schutz (zundchst) nur Herstellern aus dem Eu-
ropdischen Wirtschaftsraum gewdhrt wird und eine
Erstreckung auf sonstige ansldndische Personen und
Unternchmen nur unter der Voraussetzung der Ge-
genseitigkeit (Reziprozitdt), also einer entsprechen-
den Schutzgewéhrung fiir Datenbanken in Dritistaa-
ten (Erwagungsgrund 56), erfolgt.

¢} Umsetzung der Richilinie durch Einfiihrung eines
neuen Leistungsschutzrechtes

Es wird vorgeschlagen, das Schutzrecht des Daten-
bankherstellers als Leistungsschutzrecht in den
Zweiten Teil des Urheberrechisgeselzes einzustellen.

Die Datenbankenrichtlinie enthalt keine Vorgaben
iber die Art und Weise ihrer Umsetzung. Mdoglich
wdre es auch, diese, dhnlich wie beim Halbleiter-
schutzgesetz (BGBl 1987 I S. 2294), in einem geson-
derten Gesetz vorzunehmen. Die bewuBte, auch vom
Wortlaut der Richtlinie dokumentierte Distanz des
«Schutzrechis sui generis” zu den Leistungsschutz-
rechten kénnte zugunsten einer solchen Normierung
in einem speziellen Gesetz angefihrt werden.

Es sprechen jedoch eine Reihe von Grinden dafiir,
die Umsetzungsregelung im Urheberrechtsgesetz
vorzunehmen. Das neue Schutzrecht ist mehr als blo-
Ber Wettbewerbsschutz, Es gewdhrt nicht allein ein
Verbotsrecht, sondern ist als tlbertragbares Auws-
schlieBlichkeitsrecht mit einer festen Schultzfrist aus-
gestaltet, Es kann daher als eigenstindiges Immate-
rialgiiterrecht an die Seite der im Zweiten Teil des
Urheberrechtsgesetzes geregelten  ,verwandten
Schutzrechie"” gestellt werden. Auch bel den bereits
bisher dort erfaBten Rechten besteht zum Teil nur
eine lose Verbindung zum Urheberrecht und zur
Werkvermitttung., Der Schutz des Sendeunterneh-
mens (§ 87 UrhG) etwa besteht nicht nur bei Sen-
dung uvrheberrechtsschuizfihiger Werke oder Dar-
bictungen, sondem fir Funksendungen jeden Inhalts
und Charakters. Vergleichbar ist nunmehr der Her-
steller von Datenbanken zu schiitzen, auch wenn
eine Datenbank lediglich Daten enthélt, die selbst
nicht urheberrechtsschutzfdhig sind. Auch wegen
der sachlichen Ndhe beider nach der Richtlinie zu
gewdhrenden Schutzinstrumente zueinander er-
scheint es zweckméaBig, den neuen Datenbankschutz
neben dem urheberrechtlichen Schutz von Daten-
banken in demselben Gesetzeswerk zu regeln.

d) Grundziige der Richtlinie und Uberblick
tiber die Umsetzung

Kapitel IITI der Richtlinie 96/9/EG Gber den rechili-
chen Schutz von Datenbanken verpflichtet die Mit-
gliedstaaten, ein neues , Schutzrecht sui generis” ein-
zuflihren. Sein Ziel ist es, , wesentliche Investitionen”
in Datenbanken zu schiitzen. Es handelt sich hierbei
um ein neuartiges Schutzrecht, das weder in
Deutschland noch in der Europdischen Union oder
im sonstigen Ausland ein Vorbild hat.

Artikel 7 der Richtlinie enthdlt die grundlegenden
Bestimmungen {iber den Schutzgegenstand des ein-
zufiithrenden Schutzrechtes, Dem Hersteller einer
Datenbank, der in diese wesentlich investiert hat,

muB das Recht eingerdumt werden, die Entnahme
oder Weiterverwendung ihres Inhalts oder wesentli-
cher Teile ihres Inhalts zu untersagen. Neben den
Grundlagen des Schutzes werden die Ubertragbar-
keit des Rechts (Abs. 3) und die Konkurrenz zu ande-
ren datenbankschitzenden Bestimmungen (Abs. 4)
geregelt. Die Umsetzung nimmt der Entwurf in § 87a
des Urheberrechtsgesetzes vor.

Artikel 8 der Richtlinie macht Vorgaben flir die Rech-
te und Pflichten des rechtméfligen Benutzers einer
Datenbank. Die Vorschrift steht in Zusammenhang
mit Artikel 15 der Richilinie, wonach Artikel 8 zuwi-
derlaufende vertragliche Vereinbarungen nichtig
sind. Fiir die Umsetzung von Artikel 8 Abs. 1 und 2
der Richtlinie wird die Regelung in § 87d des Urhe-
berrechtsgesetzes vorgeschlagen. Da es sich um ver-
tragsrechtliche Bestimmungen handelt, sieht der Ent-
wurf abweéichend von der Systematik der Richtlinie
vor, daB die Umsetzung erst im Anschluf an die wei-
teren das Schutzrecht selbst betreffenden neuen Vor-
schriften des Urheberrechtsgesetzes erfolgt. Eine be-
sondere Umsetzung des Artikels 8 Abs. 3 der Richtli-
nie erscheint enibehrlich. Das dem rechtméBigen Be-
nutzer obliegende Schéddigungsverbol gegeniiber
Rechtsinhabern an in der Datenbank enthaltenen
Werken und Leistungen folgt bereits aus den alige-
meinen Vorschriften des Urheberrechtsgesetzes (ins-
besondere § 97 Urheberrechtsgesetz — Anspruch auf
Unterlassung und Schadensersatz).

Artikel 9 der Richtlinie gibt den Mitgliedstaaten die
Magiichkeit, iiber ,Auspahmen vom Recht sui gene-
ris" die Reichweite des neuen Schutzrechts einzu-
schranken. Da es sich bei dem Recht sui generis um
eine juristische Neuerung handelt, eréfinet die Richt-
linie — anders als Artikel 6 Abs. 2 fiir den Urheber-
rechisschutz fiir Datenbanken — nicht die Méglich-
keit, Ausnahmen entsprechend traditionellem natio-
nalen Recht vorzusehen. Das fiihrt dazu, dafl Daten-
bankherstellar im Einzelfall stdrker geschiitzt sein
kénnen als Urheber von Datenbanken, da die Urhe-
ber weitergehenden Schranken unterliegen, als sie
fir Datenbankhersteller nach der Richtlinie vorgese-
hen werden kdénnen. Fir die Umsetzung wird die
Schrankenregelung in § 87b des Urheberrechtsge-
setzes vorgeschlagen, )

Die Schutzdauer des sui-generis-Rechts betrigt ge-
mél Artikel 10 der Richtlinie fiinfzehn Jahre, wobei
jede wesentliche Neuinvestition in die Datenbank
eine neue, eigene Schulzdauer beginnen latt, Fort-
laufend aktualisierte Datenbanken kénnen daher in
den Genub eines zeitlich unbegrenzten Schutzes ge-
langen. Die Umsetzung von Artikel 10 der Richtlinie
ist in § 87¢ des Entwurfs zum Urheberrechtsgesetz
enthalten.

Artikel 11 der Richtlinie enthdlt die fremdenrechtli-
chen Vorschriiten diber den Anwendungsbereich des
neuen Schutzraechts. Wie bereits ausgefiihrt, wird die
Bestimmung von dem Gedanken getragen, daB ein
Schutz nur solchen Personen gewdhrt werden soll,
deren Heimatrecht einen vergleichbaren Schutz fiir
Hersteller von Datenbanken aus der Europdischen
Union bietet (Erwdgungsgrund 56). Der Schutz be-
schrankt sich demnach bis zum AbschtuB von Verein-

43

Drucksache 966/96 o



Drucksache 966/96

Bundesrat

barungen durch die Europdische Union mit Drittlan-
dern (Artikel 11 Abs. 3 der Richtlinie) auf Hersteller,
die Unionsangehérige sind oder dort ihren gewdhn-
lichen Aufenthalt haben; fiir Untemehmen wird die
Regelung aus Artikel 58 des EG-Vertrages (bernom-
men. Fiir die Umsetzung wird der neue § 127a des
Urheberrechisgesetzes vorgeschlagen, der im Finf-
ten Teil des Urheberrechtsgesetzes bei den Vorschrif-
ten zu dessen Anwendungsbereich einzufiigen ist.

Die Mitgliedstaaten sind nach Artikel 12 der Richtli-
nie verpflichtet, zur Absicherung des einzurdumen-
den Schutzrechtes geeignete Sanktionen vorzuse-
hen. Hier erscheinen nur wenige Erganzungen des
Urheberrechtsgesetzes erforderlich, die unter Artikel
7 Nr. 3 bis 5 des Entwurfs fiir das Verwertungsverbot
gemdl § 96 Urheberrechtsgesetz, die Strafvorschrifi
des § 108 Urheberrechtsgesetz und die Zwangsvoll-
streckungsregelung des § 119 Urheberrechtsgesetz
vorgeschlagenen werden. Im {ibrigen erfassen die zi-
vilrechtlichen Vorschriften Gber Rechtsverletzungen
in §3 97 ff. Urheberrechtsgesetz alle Félle. in denen
vom Urheberrechtsgesetz gewdhrte ausschlieBliche
Rechte verletzt werden. Die Vorschriften gewdhren
daher auch dem Datenbankhersteller einen umfas-
senden Schutz gegeniiber der Verletzung seiner
Rechte.

Artikel 14 Abs. 3 und 5 der Richtlinie betreffen den
Schutz soicher Datenbanken, die vor dem 1. Januar
1998 hergestellt worden sind. Fir diese Ubergangs-
regelung sieht der Entwurf die Umsetzung durch Ar-
tikel 7 Nr. 7 in § 137 h Abs. 2 des Urheberrechtsgeset-
Zes VoI,

Zu den Vorschriften im einzelnen

Zu Artikel 7 Nr. 1 (Einfiigung eines Neunten Ab-
schnitts — Besondere Bestimmun-
gen Hir Datenbanken)

Zu § 69h (Definition der Datenbank)

Eingeleitet wird der Neunte Abschnitt, der dem in
Kapitel II der Richtlinie geregelten urheberrechtli-
chen Schutz fiir Datenbanken gewidmet ist, durch
eine Definition des Begriffs der Datenbank. Zugleich
wird damit der Geltungsbereich sdmtlicher Vorschrif-
ten des neuen Neunten Abschnitts eingegrenzt. Die
Definifion der Datenbank im neuen § 69h des Urhe-
berrechtsgesetzes folgt wortlich der Definition in Ar-
tikel 1 Abs. 2 der Richtlinie, die sowohl fir den urhe-
berrechtlichen Teil der Richtlinie als auch fir das
neue Schutzrecht sui generis gilt. Durch diesen be-
grifflichen Gleichklang soll gewihrleistet werden,
daB beziiglich des Geltungsbereichs der Umset-
zungsregeln der grofitmoégliche Harmonisierungset-
fekt eintritt.

Nebent der operativen Bestimmung des Artikels 1
Abs. 2 der Richtlinie befassen sich mit dem Begriff
der Datenbank auch die Erwdgungsgrinde 14, 17,
19, 21, 22 und 23. Darin werden, teilweise erkldrlich
aus der Entstehungsgeschichte der Richtlinie, ver-
schiedene Einzelfragen der Definition angesprochen.
Die Sachentscheidungen @ber den Geltungsbereich
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der Richtlinie kénnen aber zutreffend bereits aus der
operativen Bestimmung des Artikels 1 Abs. 2 abge-
leitet werden. Aus dieser ergibt sich u. a., dafl sowoh]
elektronische als auch nichtelektronische Datenban-
ken umfabt sind, ferner Datenbanken, die in Form
von CD-ROM vertrieben werden, ebenso wie On-
line-Datenbanken (5. Erwidgungsgriinde 14 und 22),
Bei einer elektronischen Datenbank werden die Ele-
mente der Sammlung in der Regel mit Hilfe eines
Computerprogramms  einzeln zugédnglich sein.
Gleichwohl ist ein solches Computerprogramm eben-
sowenig wie sonstige fiir den Betrieb einer elektroni-
schen Datenbank etwa verwendete Cormputerpro-
gramme vom Geltungsbereich der Richtlinie erfaBt.
Vielmehr gelten fiir den Rechtsschutz an diesen Pro-
grammen allein die in der Gemeinschalt harmonisier-
ten Regeln iber den Rechtsschutz von Computerpro-
grammen, d. h. die §§ 69aff, Urheberrechisgesetz.
Artikel 1 Abs. 3 der Richtlinie, der dies klarstelit, be-
darf keiner Umsetzung.

Nach dem Erwdgungsgrund 20 kann sich der in der
Richtlinie vorgesehene Schutz auch auf Elemente er-
strecken, die fiir den Betrieb oder die Abfrage be-
stimmter Datenbanken erforderlich sind, beispiels-
weise auf den Thesaurus oder die Indexierungssy-
steme. Dieser Erwagungsgrund ist ein Uberbleibsel
aus der Datenbankdefinition in Artikel 1 Abs. | des
Gednderten Vorschlags der Kommission ~ Dokument
KOM (93) 464 endg. - SYN 393 —, wonach zur Daten-
bank auch gehodrt das ,Material, das fir den Betrieb
der Datenbank erforderlich ist, wie ihr Thesaurus, In-
dex oder Abfragesystem”. Die Richtlinie in ihrer end-
gliltigen Fassung a6t offen, ob und ggf. unter wel-
chen Voraussetzungen dieses Material geschiitzt ist,
Der Erwédgungsgrund 20 dirfte dahin zu verstehen
sein, daB je nach Lage des Einzelfalles dieses heson-
dere ,Material” die Kriterien des urheberrechtlichen
Schutzes erfiillen kann (,Auswahl oder Anordnung”
im Sinne des Artikels 3 Abs. 1 der Richtlinie).

Zu § 69§ (Voraussetzung und Gegenstand
des urheberrechtlichen Schutzes)

Der vorgeschlagene § 69i Urheberrechisgesetz ist
die grundlegende Bestimmung fir den urheberrechi-
lichen Schutz von Datenbanken. Das Kriterium far
die Urheberrechtsfihigkeit in Absatz 1 ist dem Arti-
kel 3 Abs. 1 Satz 1 der Richilinie wortlich entnom-
men. Es stimmt mit dem in § 4 Urheberrechisgesetz
festgelegten Kriterium fiir die Urheberrechtsfahigkeit
von Sammelwerken ebenso liberein wie mit den ent-
sprechenden Formulierungen des Artikels 2 Abs. 5
der Revidierten Berner Ubereinkunft zum Schutz von
Werken der Literatur und Kunst und des Artikels 10
Abs, 2 des Ubereinkommens tiber handelsbezogene
Aspekte der Rechte des geistigen Eigentums  Mit der
Rechtsfolgeanordnung, daB die so qualifizierten Da-
tenbanken als Werke geschiitzt werden, wird inshe-
sondere bewirkt, dal die fir Werke geltenden Vor-
schriften des Ersten Teils gelten, soweit nicht nach-
folgend abweichende Regeln getroffen werden.

§ 4 Urheberrechtsgesetz bleibt unangetastet; die Vor-
schrift hat nach wie vor fir Sammelwerke Bedeu-
tung, die in bezug auf Anordnung des Stoffes und
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Zugénglichkeit dem § 69h Urheberrechtsgesetz nicht
(voll) entsprechen.

Keine Sonderregelung der urheberrechtsfihigen
Gestaltungshéhe .

Der Entwurf verzichtet darauf, den Artikel 3 Abs. 1
Satz 2 der Richtlinie (,Bei der Bestimmung, ob sie fiir
diesen Schutz in Betracht kommen, sind keine ande-
ren Kriterien anzuwenden.”) durch eine ausdrick-
liche Bestimmung umzusetzen. Darin folgt der Ent-
wurf der Methode bei der Umsetzung des Artikels 6
der Richilinie 93/98/EWG zur Harmonisierung der
Schutzdauer des Urheberrechts und bestimmter ver-
wandter Schutzrechte, welcher den urheberrechili-
chen Schutz fotografischer Werke zum Gegenstand
hat, durch das Dritte Gesetz zur Anderung des Urhe-
berrechisgeselzes vom 23. Juni 1995 (BGBL I S. 842).
Anders war noch verfahren worden bei der Umset-
zung der Richtlinie iiber den Rechtsschutz von Com-
puterprogrammen, s. § 69a Abs. 3 Satz 2 Urheber-
rechisgesetz. Bei der lelzigenannten Richtlinie be-
stand aber ein besonderes Harmonisierungsziel dar-
in, die in Deutschland vor Verabschiedung der Richt-
linie von der Rechtsprechuny aufgestellten erhéhten
Anforderungen an die urheberrechtliche Gestal-
tungshéhe (§ 2 Abs. 2 UthG) von Computerprogram-
men abzusenken. Dem war bei der Umsetzung sei-
nerzeit Rechnung zu tragen. In bezug auf den urhe-
berrechtlichen Schutz von Datenbanken oder Sam-
melwerken allgemein (§ 4 UrhG) besteht eine solche
Problemlage in Deutschland nicht. Insbesondere
stelll der Bundesgerichtshof in jiingeren Entschei-
dungen zur urheberrechtlichen Gestaltungshéhe von
Sammlungen im Sinne des § 4 Urheberrechisgesetz
keine verschérften Anforderungen an die erforderli-
¢he Qualitét von Auslese oder Anordnung des ge-
sammelten Stoffs (siehe u.a. BGH GRUR 1992, 382-
386 — Leitsatze).

§ 691 Abs, 2 des Entwurfs Gibernimmt den Gehalt von
Artikel 3 Abs. 2 der Richtlinie sowie ein Regelungs-
element des einleitenden Satzteils von Artikel 5 der
Richilinie. Auch auf Artikel 10 Abs. 2 Satz 2 des
Ubereinkommens fiber handelsbezogene Aspekte
der Rechte des geistigen Figentums ist hinzuweisen.
Der Regelungsgehalt dieses Absatzes steht in Ein-
ldang mit der deutschen Lehre und Rechtsprechung
zu § 4 Urheberrechtsgesetz in bezug auf Sammelwer-
ke und hat deshalb klarstellenden Charakter.

Keine Sonderregelung tber Rechtsubergang
im Arbeitsverhéltnis

Die Richtlinie trifit in ihrem urheberrechtlichen Teil
keine Regelung dariiber, wem die Verwertungshe-
fugnisse zustehen, wenn der Urheber die Datenbank
im Rahmen einer unselbstdndigen Tatigkeit, also ins-
besondere im Arbeitsverhdlinis, geschaffen hat. Er-
wigungsgrund 29 stellt klar, daB diese Frage durch
vertragliche Regelungen des Arbeiisverhiltnisses
geklirt werden kann und daB die Mitgliedstaaten be-
fugt bleibren, dariiber Auslegungsregeln vorzusehen.
Eine Sonderregelung in dieser Hinsicht wird nicht
fiir erforderlich gehalten. § 43 Urheberrechtsgesetz

ist daher anwendbar, soweit keine autonome Rege-
lung zwischen den Beteiligten getroffen worden 1st

Keine Sonderregelung der Verwertungsrechte

Die Harmonisierung des Urheberrechts in der Euro-
paischen Union ist noch nicht so weit fortgeschritten,
daB die Verwertungsbefugnisse des Urhebers von
Werken im allgemeinen, seine sog. ausschlieflichen
Rechte, die ihm die Befugnis verleihen, in ihrem je-
weiligen Bereich die Werkverwertung durch andere
zZu verbieten bzw. zu gestatten, bereits harmonisiert
wdren. (Einen Ausnahmefall stellt bisher nur das Ver-
mietrecht dar, vgl. die Richtlinie 92/100/EWG.) Des-
halb mubte die vorliegende Richtlinie in Artikel 5 fiir
eine abgerundete Harmonisierung des urheberrecht-
lichen Schuizes von Datenbanken auch die aus-
schlieflichen Verwertungsrechte des Urhebers (w2Uu-
stimmungsbedirftige I—Iandlungen"} bestimmen. Die
Verwertungsbefugnisse sind in den Buchstaben a bis
e aufgeftihrt. Fiir das Verstindnis der Bestimmungen
sind die wichtigen Erwégungsgriinde 30 bis 33 her-
anzuziehen. Aus Erwdgungsgrund 32 geht insbeson-
dere hervor, daB die Mitgliedstaaten nicht gehalten
sind, eine bestimmte Systematik der Verwertungs-
rechie einzufithren, wenn sie nur die materielle Dek-
kungsgleichheit mit den Regeln der Richilinie ge-
wihrleisten.

Der Enfwwf geht, indem er fiir den Neunten Ab-
schnitt keine Regeln zur Umsetzung des Artikels 5
der Richtlinie vorsieht, davon aus, da8 die allgemei-
nen Regeln iiber die Verwertungsrechte des Urhe-
bers im Vierten Abschnitt des Ersten Teils (§§ 15f.
UrhG) die dem Urheber einer Datenbank durch Arti-
kel 5 der Richtlinie vorbehaltenen Handlungen hin-
reichend abdecken. Fiir das Vervielfaltigungsrecht
{§ 16 UrhG), das Recht zu Bearbeitungen oder ande-
ren Umgestaltungen (§ 23 UrhG) und das Verbrai-
tungsrecht im Sinne einer Verbreitung von Verviel-
faltigungsstiicken der Datenbank in kérperlicher
Form, z. B. als CD-ROM, ,off-line”, (§ 17 UrhG) er-
scheint dies ohne weiteres einleuchtend. Zugleich
wird mit dem Festhalten am herkémmlichen Verbrei-
tungsbegriff (Beschrankung auf die Verbreitung von
Vervielfdlfigungsstiicken in kérperlicher Form) auch
sichergestellt, daB8 das Erschépfungsprinzip - in
Artikel 5 Buchstabe ¢ Satz 2 der Richilinie dek-
kungsgleich mit § 17 Abs. 2 Urheberrechtsgesetz als
Grundsatz der nationalen bzw. gemeinschaftsweiten
Erschépfung festgelegt — nicht auch gilt fiir unkor-
perliche Formen der Vermarktung; in der Richtlinie
wird dies durch den Erwdgungsgrund 33 ausdriick-
lich klargestelit. Auch das Recht der éffentlichen
Wiedergabe (§ 15 Abs. 2 UrhG) mit seinen Unter-
arten dient der Abdeckung der in Artikel 5 der Richt-
linie genannten Handlungen.

Von wesentlicher Bedeutung fir die Tragweite der
Verwertungsrechte des Artikels 5 der Richtlinie sind
die Erwagungsgriinde 30 und 31 der Richtlinie, wo-
nach der Urheber das Recht haben soll zu bestim-
men, in welcher Weise und durch wen das Werk ge-
nutzt wird, einschliefilich der , Zurverfiigungstellung
von Datenbanken in einer anderen Weise als durch
die Verbreitung von Vervielfaltigungsstiicken®. Da-
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mit ist ausdriicklich die Verwertung der Datenban-
ken durch Bereitstellung eines elektronischen, inter-
aktiven Zugangs im Rahmen der Netzkommunikati-
on, also die Online-Verwertung, angesprochen. Die
Richtlinie ordnet diese wirtschaftlich auBerordentlick
wichtige Verwertungsform nicht ausdritcklich einer
bestimmten Untergliederung der in Artikel 5 vorbe-
haltenen Handlungen zu. Die Mitgliedstaaten sollen
zwar ein ausschlieBliches Recht in diesem Bereich
gewidhren, aber in der systematischen Zuordnung
frei bleiben.

Fiir die Beurteilung nach dem geltenden deutschen
Urheberrecht ist von wesentlicher Bedeutung, daf
der Aufzidhiung der Verwertungsrechte des Urhebers
in § 15 Urheberrechisgesetz ebenfalls der im Er-
wagungsgrund 30 der Richtlinie hervorgehobene
Grundsatz zu entnehmen ist, daB dem Urheber allge-
mein das ausschlieBliche Recht zugeordnet ist, iliber
die Verwertung seines Werkes zu entscheiden. In der
Begriindung des Regierungsentwurfs des Urheber-
rechisgesetzes heifit es zu § 15 Urheberrechtsgesetz:
.. .. verzichtet der Entwurf auf eine erschépfende
Aufzahlung der Verwertungsrechte und gibt dem Ur-
heber statt dessen ganz allgemein das Recht, sein
Werk zu verwerten, wobei die einzelnen zur Zeit be-
kannten, im Geschéftsverkehr entwickelten Verwer-
tungsformen . . . nur als Beispiele angefithrt werden.
Dadurch wird klargestellt, daf auch etwaige kiinftige
Verwertungsformen, die heute noch nicht bekannt
gind, dem Urheber vorbehalten sein sollen (BT-Drs.
IV/270).“ Es kann daher als bereits durch den gegen-
wartigen Rechtszustand gesichert gelten, daf die
Verwertung einer Datenbank in der Form der On-
line-Zurverfiigungstellung fur den individuellen Ab-
ruf durch die sine Offentlichkeit darstellenden Be-
nutzer dem Urheber als ausschlieBliches Recht vor-
behalten ist. Damit ist die Umsetzung der durch Arti-
kel 5 der Richtlinie festgelegten ausschlieBlichen
Rechte in der Substanz bereits sichergestellt. Zur sy-
stematischen Einordnung der interaktiven Netzkom-
munikation zeichnet sich als vorherrschend diejenige
Lehrmeinung ab, die diesen Vorgang dem alle unkér-
perlichen Verwertungsarten (ihergreifenden Recht
der sffentlichen Wiedergabe (§ 15 Abs. 2 UrhG} zu-
ordnet. Eine Kldrung dieser rechissystematischen
Frage speziell fiir das Recht der Urheber von Daten-
banken stellt der Entwurf zuriick. Aus dem oben im
allgemeinen Abschnitt unter 1. dargestellten aktuel-
ien rechtspolitischen Kontext geht hervor, dafi diese
Frage ohnehin in absehbarer Zeit in allgemeine-
rer Weise zur gesetzgeberischen Kldrung anstehen
wird,

Zu den Schranken der Rechte des Urhebers

Die Richtlinie sieht in Artikel 6 unter der Uberschrift
,Ausnahmen von den zustimmungsbedirftigen
Handlungen® Regelungen unterschiedlichen Cha-
rakters vor: Zum einen enthdlt Absatz 1 Regeln dber
die Mindestbefugnisse des rechtméBigen Benutzers
einer Datenbank, Zum anderen befafit sich Absatz 2
mit Ausnahmen und Beschrinkungen, denen die
dem Urheber in bezug auf die urheberrechts{ahige
Ausdrucksform der Datenbank zustehenden aus-
schlieBlichen Rechte durch die Rechtsordnung der
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Mitgliedstaaten unterworfen werden kénnen. Arti-
kel 6 Abs. 1 der Richtlinie wird durch den vorge-
schlagenen § 69k Urheberrechtsgesetz, Artikel 6
Ahbs. 2 der Richtlinie durch § 691 Urheberred hlsgenste
umgesetzt.

Die in Artikel 6 Abs. 3 der Richtlinie enthaitene Aus-
legungsrichtlinie ist sicher fiir die Auslequny der
Umsetzungsregeln zu den vorausgehenden Absateen
von Bedeutung, bedarf aber keiner gesonderten Um-
setzung. Im iibrigen ist eine solche Auslegungshilfe
bereits mit einem weitumfassenden urheherrechtli-
chen Geltungsbereich durch Artikel 13 des Uberein-
kommens {iber handelsbezogene Aspekle der Rechle
des geistigen Eigentums im deutschen Recht veran-
kert worden.

Zu § 89k (Mindestbefugnisse des rechtmalien
Benutzers)

Der vorgeschlagene § 69k Urheberrechisgesetz setzt
den Artikel 6 Abs. 1 der Richtlinie um, der durch Arti-
kel 15 der Richtlinie den Charakter zwingenden Ver-
tragsrechts im Sinne eines Mindestschutzes des ver-
traglich berechtigten Benutzers im Verhdltnis zu dem
Inhaber der urhebeirechtlichen Verwertungsrechie
erhalt.

Die Regelung steht systematisch in Beziehung zu
den Vorschriften im Finften Abschnitt des Ersten
Teils liber den Rechtsverkehr im Urheberrecht

Zu § 891 (Vervielfdltigung zum privaten Gebraucly

§ 691 Urheberrechtsgesetz enthalt eine wichtige Spe-
zialregelung im Verhédltnis zu den Vorschriften des
Sechsten Abschnitts iber die Schranken des Ur-
heberrechts. Diese triagt dem Artikel 6 Abs. 2 Buch-
stabe a der Richtlinie Rechnunyg, durch den im Um-
kehrschluf erkennbar wird, dafl es den Mitghedstaa-
ten nicht erlaubt ist, eine Ausnahme vom Vervielfdlti-
gungsrecht des Urhebers einer elektronischen Da-
tenbank fiir den Bereich des privaten Gehrauchs vor-
zusehen. Zu beriicksichtigen ist allerdings, dalt das
Urheberrecht an der Datenhank tiherhaupt nur be.
rithrt wird durch solche Vervielfaltigungen, aus de-
nen die den urheberrechtlichen Schutz begrundende
spezifische Auswahl oder Anordnung des in der Da-
tenbank gesammelten Inhalts ersichtlich wird.

Die {ibrigen im Ersten Teil des Urheberrechlsgeset-
zes enthaltenen Ausnahmen und Schranken sind
auch im Rahmen des urheberrechtlichen Schutzes
fir Datenbanken anwendbar; ste sind i wesentli-
chen durch die Regelungsfreirdume ahgedeckt, die
Artikel 6 Abs. 2 Buchstaben b bis d der Richilinie ge-
wihren. Dabei ist wiederum in Rechnung zu stellen,
daf einzelne Regelungen des Urheherrechtsgesetaes
schon deswegen praktisch nicht relevant werden,
weil die Verwertungshefugnisse des Urhehers der
Datenbank tiberhaupt nur berithrt sind, soweit die
urheberrechtlich schutzfdhige Ausdrucksform (., Aus-
wahl oder Anordnung des Stoffes*) durch die Benut-
zungshandiung betroffen wird.
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Zu Artikel 7 Nr. 2 (Einfilgung eines Sechsten
Abschnitts — Schutz der Hersteller
von Datenbanken)

Zu § 874 (Gegenstand des Schutzes
und Verwertungsrechte)

Zu Absétzen 1 und 2

§ 87a Abs. 1, 2 Urheberrechisgesetz setzt Artikel 7
Abs, 1, 5 der Richilinie um,

Absalz 1 umschreibl den Schutzgegenstand, die we-
senlliche Investiion des Datenbankherstellers. Der
Begriff der Datenbank ist derselbe, der fiir den urhe-
berrechllichen Schuiz einer Datenbank gilt, so daff
insofern auf § 69h Urheberrechtsgesetz verwiesen
werden kann. Fiir den Herstellerbegriff, der nicht né-
her definiert werden soll, ist auf Erwdgungsgrund 41
hinzuweisen. Danach ist Hersteller einer Datenbank
diejenige Person, die die unternehmerische Initiative
zur Herstellung ergreift und das Investitionsrisiko
trégt.

Schutzvoraussetzung ist, daB fiir die Beschaffung, die
Uberpriifung oder die Darstellung des Inhalts der Da-
tenbank eine in qualitativer oder quantitativer Hin-
sicht wesentliche Investition getatigt worden ist. Die
fiir die Umsetzungsregelung gewéhlte ndhere Um-
schreibung lehnt sich eng an den Richtlinienwortlaut
an. Aus Erwégungsgrund 40 folgt, dafl die erforderli-
che Investition sowohl in der Bereitstellung finanziel-
ler Mittel als auch im Einsatz von Zeit, Arbeit und
Energie bestehen kann. Ob eine qualitativ oder
quantitativ wesentliche Investition im Einzelfall ge-
geben ist, wird anhand einer wertenden Beurteilung
der Schutzwiirdigkeit der Investition feslzustellen
sein. Sowohl die Richilinie als auch der Umsetzungs-
entwurf verzichten darauf, den Wesentlichkeitshe-
griff zu delinieren, Eine aussagekriftige abstrakte
Definition erscheint nicht méglich. Es wird daher
Aufgabe der Rechtsprechung sein, die unbestimmten
Rechisbogriife auszuftllen.

Absatz 2 Satz 1 behidlt dem Datenbankhersteller das
ausschlieBliche Recht der Entnahme oder Weiterver-
wendung wesentlicher Teile des Inhalts der Daten-
bank vor. Auch hier folgt der Entwurf weitgehend
dem Wortlaut der Richtlinie,

Es wird darauf verzichtet, an Stelle der in der Richtli-
nie gewdhlten Begriffe der Entnahme und Weiterver-
wendung bei der Umsetzung auf die bekannten ur-
hebemechllichen Verwertungsbegriffe der Vervielfal-
tigung, der Verbreitung und der éffentlichen Wieder-
gabe zuriickzugreifen. Ein solcher Rickgriff hitte
zwar den Vorteil, daB die Legaldefinitionen fiir ,Ent-
nahme* und ,Weiterverwendung” {Absatz 3) und
wegen ¢ 17 Abs. 2 Urheberrechtsgesetz wohl auch
die gesonderie Umsetzung der Regel iber die Er-
schopiung des Verbreitungsrechts (Absatz 4) ent-
behrlich wéren. Mehrere Griinde sprechen jedoch
dagegen, von der Begriffsbildung der Richilinie ab-
zuweichen. Der Richtliniengeber hat das — neuartige
— Recht sui generis auch durch die Wahl des Wort-
lauts der Normen bewufit gegeniiber dem Urheber-
recht abgegrenzt. Die Verwendung der Richilinien-
begriffe auch im deutschen Umsetzungsgesetz fér-

dert eine miglichst EG-weite einheitliche Auslegung
der Bestimmungen zum Rechtsschutz fiir Datenbank-
hersteller. Es stebl zu erwarten, daB auch in kiinfti-
gen internationalen Abkommen die neuen Begrifle
Entnahme und Weiterverwendung zur Anwendung
gelangent werden. Und schlieflich wére eine Ver-
wendung der urheberrechtlichen Begriffe mit der
derzeit noch unentschiedenen Frage der rechtsdog-
matischen Einordpung der digitalen Ubermittlung in
die urheberrechtlichen Verwertungsrechte (siehe da-
zu Begriindung zu § 691 UrhG) belastet.

Das AusschlieBlichkeitsrecht des Herstellers ist ent-
sprechend den Richtlinienvorgaben darauf begrenzt,
daB nur die Entnahme oder Weiterverwendung we-
sentlicher Teile des Inhalts der Datenbank seiner Ein-
willigung bedarf und ven ihm untersagt werden
kann. Die Nutzung unwesentlicher Teile des Inhalts
unterfallt daher nicht dem Schutzrecht. Der Wesent-
lichkeitsbegriff ist von dem fiur den Schutzgegen-
stand maflgeblichen Terminus der wesentlichen In-
vestition zu unterscheiden. Nach Erwdgungsgrund
42 ist bei der Grenzziehung zwischen der Nutzung
unwesentlicher und derjenigen wesentlicher Teile zu
beriicksichtigen, ob der Benutzer einen ~ qualitativ
oder quantitativ - erheblichen Schaden fiir die Inve-
stition verursacht. Auch die Ausfillung dieses We-
sentlichkeitsbegriffs wird letztlich den Gerichten ob-
liegen.

Absatz 2 Satz 2 dient der Umsetzung von Artikel 7
Abs. 5 der Richtlinie. Es wird klargestellt, daB die
wiederholte und systematische Nutzung unwesentli-
cher Teile des Inhalts der Datenbank dem Aus-
schlieBlichkeilsrecht unterfallt. Die Norm dient dem
Umgehungsschutz. In dem Umsetzungsvorschlag
wird die Wortwahl der Richtlinie, ,die einer normalen
Nutzung der Datenbank entgegenstehen®, in Anleh-
nung an den Text der amtlichen deutschen Uberset-
zung von Artikel 9 Abs. 2 der Revidierten Berner
Ubereinkunft zum Schutz von Werken der Literatur
und Kunst modifiziert. Das steht im Einklang mit der
englischen und der franzésischen Fassung der Da-
tenbankenrichflinie und entspricht § 6%e Abs, 3 Ur-
heberrechisgeselz,

Zu Absatz 3

Absatz 3 Ubernimmt weitgehend wértlich, aber Wie-

derholungen des Richtlinienwortlauts weglassend,

die Legaldefinitionen Fir Entnahme und Weiterver-
wendung in Artikel 7 Abs. 2 der Richtlinie.

Das Entnahmerecht entspricht dem Vervielfdlti-
gungsrecht. Wird der Inhalt einer Datenbank auf
dem Bildschirm sichtbar gemacht, stellt dies eine
Entnahmehandlung dar, wenn die wenigstehs vor-
fibergehende Ubertragung auf einen anderen Daten-
trager erforderlich ist (Erwagungsgrund 44}, Das ent-
spricht § 69¢ Nr. 1 Satz 2 Urheberrechisgesetz.

Der Begriff der Weiterverwendung zielt vor allem auf
kommerzielle Nutzungen des Inhalts einer Daten-
bank, erfaBt dariiber hinaus aber auch alle sonstigen
Félle der offentlichen Verfligharmachung einer Da-
tenbank. Der Terminus ,6ffentlich” dient dazu, die
Kommunikation zwischen Privaten aus dem Weiter-
verwendungsbegriff auszuscheiden. Durch die Un-
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abhéngigkeit der Nutzung von Mittel und Form wer-
den auch kiinftige, heute noch unbekannte Formen
der Entnahme und Weiterverwendung erfaft.

Zu Absatz 4

Durch Absatz 4 Satz 1 wird Artikel 7 Abs. 2 Buchsta-
be b Satz 2 der Richtlinie umgesetzt. Der Wortlaut
des Entwurfs folgt den parallelen Regelungen in
§% 17 Abs, 2, 69¢c Nr, 3 Urheberrechtsgesetz. Die Er-
schépfung, also der Verbrauch des ausschliefilichen
Verbreitungsrechts, gilt nur bei VerfuBerung von
Vervielfaltigungsstiicken. Sie gilt nicht im Fall der
Online-Ubermittlung. Erwégungsgrund 43 stelit das
klar. Dann erschopft sich das Recht, die Weiterver-
wendung zu untersagen, auch nicht im Hinblick auf
ein vom Empfinger der Online-Ubermittlung mit Zu-
stimmung des Rechtsinhabers angefertigtes phy-
sisches Vervielfaltigungsstiick. Der Rechisinhaber
kann in diesem Fall die Weiterverbreitung des Ver-
vielfiltigungsstiickes also dinglich kontrollieren.

Artikel 7 Abs. 2 Satz 3 der Richtlinie bestimmt, daB
der dHentliche Verleih weder Entnahme noch Weiter-
verwendung ist. Damit soll klargestellt werden, daB
die Rechtsstellung des Datenbankherstellers hin-
sichtlich des 6ffentlichen Verleihs, alsc der Ge-
brauchsiiberlassung von Vervielfaltigungsstiicken ei-
ner Datenbank durch der Offentlichkeit zugéngliche
Einrichtungen (vgl. § 27 Abs. 2 Satz 2 UrhG), nicht
harmonisiert ist. Zumindest sind die Mitgliedstaaten
frei darin zu entscheiden, ob dem Datenbankherstel-
ler eine Vergiitung fiir den o6ffentlichen Verleth zu-
steht.

Der Entwurf entscheidet sich in Absatz 4 Satz 2 fir
eine Regelung, die derjenigen fiir die Leistungs-
schutzrechte der Tontridgerhersteller {§ B5 Abs. 3
UrhG} und der Filmhessteller (§ 94 Abs. 4 UrhG) ent-
spricht. Fiir den Verleih von Vervielfaltigungsstiicken
einer Datenbank, deren Weiterverbreitung geméis
§ 87a Abs. 4 Satz 1 Urheberrechtsgesetz zuldssig ist,
ist danach dem Hersteller eine angemessene Vergii-
tung zu zahlen. Solange dagegen das Verbreitungs-
recht mangels Erschopfung noch besteht, soll es da-
bei verbleiben, dal auch der &ffentliche Verleih von
Datenbanken dem AusschlieBlichkeitsrecht des Her-
stellers unterfallt.

Zu Absalz 5

Die Regelung stellt in Umsetzung von Artikel 7 Abs. 3
der Richtlinie klar, daf das Schutzrecht des Daten-
bankherstellers {ibertragen werden kann.

Zu Absatz 6

Diese Unberiihrtheitsklausel stellt, Artikel 7 Abs. 4
der Richtlinie folgend klar, daB das neue Schutzrecht
kumulativ neben anderweitige Schutzinstrumente
tritt. Hinzuweisen ist in diesem Zusammenhang auch
auf Artikel 13 der Richtlinie, der ausdricklich fest-
legt, daB anderweitige nationale Rechtsvorschriften,
die {auch)} Datenbanken betreffen, weiterhin an-
wendbar bleiben. Einer besonderen Umsetzung be-
darf diese Regelung, die allgemeinen Rechtsgrund-
sétzen entspricht, nicht.
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Zu § 87b (Schranken des Schutzes des Herstellers)

Artikel 9 der Richtlinie rdumt den Mitgliedstaaten
die Maglichkeit ein, die Befugnisse des Datenbank-
herstellers aus dem ihm gewdhrten Schutzrecht zu-
gunsten bestimmter einzelner privater und allgemet-
ner Interessen einzuschrinken Da anders als nach
Artikel 6 Abs. 2 Buchstabe d der Richtlinie Ausnah-
men entsprechend traditionellem nationalem Recht
nicht méglich sind, reichen die von der Richtlinie im
Bereich des Rechts sui generls zugelassenen Schran-
ken nicht so weit wie diejenigen, die das Urheber-
recht zulfit (siehe schan oben Allgemeines 3.d). Der
Schrankenregelung fiir das Recht sui generis liegt
insbesondere auch der Gedanke zugrnunde, Ausnah-
men zugunsten von Nutzungen im Rahmen kommer-
zieller Zwecke in keinem Fall zu erméglichen (Erwa-

gungsgrund 50).

Der Entwurf schopft die von der Richtlinie erdffneten
Moéglichkeiten aus, Ausnahmen vom neuen Daten-
bankschutzrecht festzuschreiben, soweil entspre-
chende Schranken fiir das Urheberrecht bestehen.
Das dient dem Gleichklang zwischen Urheber- und
neuem Leistungsschutzrecht und ist gerechtfertigt,
weil die die Schranken des Urheberrechts begrin-
denden Interessenwertungen, die den Schutz der Ur-
heber von Datenbanken mit demjenigen der Daten-
bankbenutzer ausbalancieren, in gleicher Weise im
Verhaltnis zwischen Datenbankhersteller und Daten-
bankbenutzer gelten.

Die intendierte Parallelitdt der Schrankenregelungen
fiuhrt zu dem Vorschlag, von der durch Artikel 9
Buchstabe b der Richilinie gegebenen Option, das
Schutzrecht zugunsten der Veranschaulichung des
Unterrichts einzuschrénken, keinen Gebrauch zu
machen. Die geltende entsprechende Regelung in
§ 53 Abs. 3 Nr. 1 Urheberrechtsgesetz, die nach dem
Entwurf auch fiir den urheberrechtlichen Schutz von
Datenbanken gilt (vgl. § 691 Abs. 1 UrhG), 1aB{ Ver-
vieltdltigungen fiir den Schulgebrauch nur zu, soweit
es um kleine Teile eines Druckwerkes oder um ein-
zelne Beitridge aus Zeitungen oder Zeitschriften geht.
Die Vervielfiltigung groBerer Teile oder mehrerer
Beitrdge ist dagegen nur mit Zustimmung des
Rechtsinhabers erlaubt. Fiir die dem entsprechende
Entrahme wesentlicher Teile des Inhaits einer Daten-
bank soll dasselbe gelten. Die Entnahme unwesent-
licher Teile des Inhalts einer Datenbank ist -~ auch fir
den Schulgebrauch — im Rahmen des 87d Abs. 1 Ur-
heberrechtsgesetz zuldssig.

Zu Absatz 1

Nach Absatz 1 Nr. 1, mit der Artikel 9 Buchstabe a
der Richtlinie umgesetzt wird, wird die Entnahme zu
privaten Zwecken privilegiert. Das gilt allerdings,
den Vorgaben der Richtlinie folgend, nur tilr die Nut-
zung nichtelektronischer Datenbanken, Die Norm
entspricht § 691 Urheberrechtsgesetz.

Absatz 1 Nr. 2 setzt Artikel 9 Buchstabe b, 2. Altemna-
tive der Richtlinie um. Zuldssig ist danach die Ent-
nahme wesentlicher Teile des Inhalts einer Daten-
bank zu Zwecken der wissenschaftlichen Forschung
{vgl. Erwagungsgriinde 36 und 50). Die Schranke
entspricht § 53 Abs. 2 Nr. 1 Urheberrechisgesetz, wo-
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bei aber stets eine Quellenangabe erforderlich ist.
Diese Abweichung gegentiber § 63 Urheberrechtsge-
setz ist durch die Richtlinie bedingt.

Absatz T Nr. 3 setzt Artikel 9 Buchstabe ¢ der Richi-
linte um und entspricht der Schranke zugunsten
Rechtspflege und dffentlicher Sicherheit gemaB § 45
Urheberrechtsgesetz,

SAmtliche Ausnahmen gelten nur im Verhdltnis zum
rechiméBigen Benutzer einer, so der Richtlinienwort-
laut, der Offentlichkeit ~ in welcher Weise auch im-
mer ~zur Verfiigung gestellten Datenbank. Diese Be-
griffsbildung diirfte im wesentlichen mit der Legal-
definition des § 6 Abs. 1 Urheberrechtsgesetz fiir den
urheberrechtlichen Verdffentlichungsbegniff in Ein-
klang stehen. Deshalb lehnt sich der Gesetzentwurf
an den Sprachgebrauch des § 6 Urheberrechtsgesetz
an.

Zu Absatz 2

Absatz 2 enthdlt durch die Verweisung auf §§ 54 ff.
Urheberrechtsgesetz eine Vergltungsregelung fiir
Fille gesetzlich erlaubter Vervielfaltigung/Entnah-
me, wie sie auch flir andere Leistungsschutzberech-
tigte, ndmlich den Tontrdgerhersteller (§ 85 Abs. 3
UrhG) und den Filmhersteller {(§ 94 Abs. 4 UrhGj,
gilt. Danach partizipieren die Datenbankhersteller an
der Gerdite-, Leerkassetten-, Ablichiungs- und Be-
treibervergiitung und erhalten dadurch einen Aus-
gleich fiir die finanziellen Nachteile, die thnen durch
die erlaubte Entnahme zum privaten Gebrauch und
zum eigenen wissenschaftlichen Gebrauch gemiDB
§87b Abs. 1 Nr. 1 und 2 Urheberrechtsgesetz er-
wachsen.

Die Datenbankenrichtlinie steht einer solchen Ver-
giltungsregelung nicht entgegen. Es steht den Mit-
gliedstaaten frei, dariiber zu entscheiden, in wel-
c¢hem Umfang sie von den von der Richilinie eréffne-
ten Méglichkeiten Gebrauch machen wollen, das
Schutzrecht des Datenbankherstellers zu beschrin-
ken, Die Richtlinie lieBe eine Beschrdnkung des Hei-
stellerrechts auch ohne Vergiitungsregelung zu. Als
im Vergleich hiermit weniger weitgehende Regelung
jst eine Beschrinkung gegen Vergiitung von Arti-
kel 8 der Richtlinie gedeckt.

Die privaten und wissenschaftlichen Interessen, die
die freie Entnahmemdglichkeit und die damit ver-
bundene Einschrdnkung der Herstellerrechte recht-
fertigen, erfordern es nicht, eine unentgeitliche Nut-
zung von Datenbanken zu erlauben. Die infolge der
Weitergabe f{iber den Preis wirtschafilich letztlich
den Benutzer belasiende Gerdte-, Leerkassetten-,
Ablichtungs- und Betreibervergtitung fithrt zu einem
angemessenen Ausgleich zwischen dem besonders
geschiitzten Nutzungsinteresse beim privaten und
sonstigen eigenen Gebrauch und den berechtigten
finanziellen Interessen des investierenden Daten-
bankherstellers, der in seinem Vergiitungsinteresse
durch Artikel! 14 des Grundgesetzes geschiitzt wird.
Wie Urheber und Leistungsschutzberechtigte sollen
daher auch Datenbankhersteller einen finanziellen
Ausgleich dafiir erhalten, daB ihr Ausschlieflich-
keitsrecht in den Féllen des § 87b Abs, 1 Nr. 1, 2 Ur-

heberrechtsgesotz zugunsten anderer Interessen ein-
geschrankt wird.

Zu § 87 ¢ (Schutzdauer)

Absatz 1 setzt die Richilinienregelung des Artikels 10
uber die fiinfzehnjdhrige Schutzdauer fiir das neue
Datenbankschutzrecht um, Dem Ziel des Ivesti-
tionsschutzes entsprechend orientiert sich die Frist
am angenommenen regelmafigen Amortisationszeit-
raum. Der Lauf der Schutzfrist heginnt mit dem Ab-
schluff der Herstellung. Wird die Datenbank wé&h-
rend der Fiinfzehnjahresfrist, die auf den Zeitpunkt
des Herstellungsabschlusses folgt, erstmals der
Offentlichkeit zur Verfiigung-, gestellt (siehe dazu
Begrindung zu § 87b UrhG), verlingert sich die
Schutzdauer. Der Schutz endet dann erst fiinfzehn
Jahre nach dem Zeitpunkt, in dem die Datenbank
erstmals der Offentlichkeit zuganglich gemacht wor-
den ist.

Von grofler praktischer Bedeutung ist es, daB jede
wesentliche Anderung des Inhalts der Datenbank,
die eine wesentliche Neuinvestition darstellt, eine ei-
gene fiinfzehnjdhrige Schutzdauer begriindet. Das
regelt Absatz 2 des Entwurfs, mit dem Artkel 10
Abs. 3 der Richtlinie umgesetzt wird. Eine wesentli-
che Neuinvestition, deren Voraussetzungen der Her-
steller zu beweisen hat, kann allein schon in einer
eingehenden Uberpriifung des Inhalts einer Daten-
bank liegen (Erwdgungsgriinde 54, 55). Fortlaufend
aktualisierte Datenbanken, also insbesondere infor-
mationelle Online-Datenbanken, kénnen damit fir
ihre jeweils neueste Fassung einen nicht endenden
Schutz erlangen,

Zu § 87d (Rechte und Pflichten des rechtméBigen
Benutzers)

Zu Absatz 1

Die Vorschrift setzt Artikel 8 Abs. 1 in Verbindung
mit Artikel 15 der Richilinie um.

Die Richtlinie verpflichtet dazu, einen Mindestschutz
fiir den rechtmafigen Benutzer einer der Offentlich-
keit zur Verfligung gestellien (siehe Begriindung zu
§ 87b UrhQG) Datenbank vorzusehen, der als zwin-
gendes Recht auszugestalten ist und daher auch
durch vertraglich voin Rechtsinhaber auferlegte Nut-
zungsbedingungen nicht unterlaufen werden kann.
Die garantierten Endbenutzerrechte sind im Inter-
esse der Zugangsmaéglichkeit zu Informationen weit-
reichend, Der rechtméBige Benutzer muB in jedem
Fall unwesentliche Teile des Inhalts der Datenbank
zu beliebigen Zwecken entnehmen und weiterver-
wenden kénnen.

Der zwingende Schutz des rechtméBigen Benutzers
einer Datenbank bildet ein Gegengewicht zu der
durch das neue Schutzrecht gestirkten Position des
Datenbankherstellers, dessen Befugnisse gegeniiber
dem rechtméaBigen Benutzer darauf beschrdnkt blei-
ben sollen, die Nulzung wesentlicher Teile des In-
halts der Datenbank zu untersagen.

Der Umsetzungsvorschlag verdeutlicht, da es bei
den zu regelnden Rechten des rechtmdfigen Benut-
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zers nicht um den Inhalt des dem Hersteller zuste-
henden dinglichen AusschlieBlichkeitsrechts geht,
sondern um die jenseits dieses Rechts bestehenden
Grenzen fur vertragliche Vereinbarungen zwischen
Datenbankhersteller und -benutzer im Interesse des
Schutzes der Benutzer.

Eine ausdriickliche Umsetzung von Artikel 8 Abs. 1
Satz 2 der Richtlinie, durch den klargestellt wird, daf
die Rechte des rechtimdBigen Benutzers zur Nutzung
unwesentlicher Teile des Inhalts der Datenbank auf
den Teil der Datenbank beschrdnkt sind, fir den die
Zugangsherechtigung besteht, erscheint nicht erfor-
derlich. Diese Eingrenzung des Rechts ergibt sich be-
reits daraus, dalB nur zugunsten des berechtigten Be-
nutzers Rechte gesichert werden. Im Hinblick auf
Teile der Datenbank, for die keine Zugangsberechti-
gung besteht, ist ein Benutzer nicht ,berechtigt” und
daher auch nicht hefugt, unwesentliche Teile des In-
halts der Datenbank zu entnehmen oder weiterzuver-
wenden.

Zu Absatz 2

Die Vorschrift dient der Umsetzung von Artikel 8
Abs. 2 der Richtlinie. Zu dem dem Artikel § Abs. 2
der Revidierten Berner Ubereinkunft zum Schutz von
Werken der Literatur und Kunst entlehnten Wortlaut
des Entwurfs wird auf die Begriindung zu § 87a
Abs. 2 Urheberrechtsgesetz verwiesen.

Zu Artikel 7 Nr. 3 (§ 96 Abs. 1 UrthG)

Die dem Schutz des Schutzrechtsinhabers fiir An-
spriicche gegeniiber Dritten dienende Vorschrift Gber
das Verwertungsverbot soll auch fir die Absicherung
des neuen Schutzrechts des Datenbankhersteilers
gelten. Hierfiir ist die Frgdnzung der Norm erforder-
lich.

Zu Artikel 7 Nr. 4 (§ 108 Abs. 1 UrhG)

Mit der Anderung wird die Strafbestimmung ergdnzt,
die vorsitzliche Verletzungen der Verwertungsrechte
der Inhaber der verwandten Schutzrechte mit Frei-
heits- bzw. Geldstrafe bedroht. Der Vorschlag geht
davon aus, daf hinsichtlich des Bedarfs fiir eine straf-
rechtiiche Flankierung des Rechtsschutzes das Recht
des Datenbankherstellers dem eines Tontrdgerher-
stellers oder Sendeunternehmens vergleichbar ist.

Zu Artikel 7 Nr. 5 (§ 119 Abs. 3 UrhG)

Die Anderung erstreckt die Beschrinkung der
Zwangsvollstreckung wegen Geldforderungen, nach
der Vorrichtungen fiir geschiitzte Leistungen nur fiir
einen nutzungsherechtigten Glaubiger gepfandet
werden diirfen, auf das neue Datenbankschutzrecht.

Zu Artikel 7 Nr. 6 (Einfligung eines § 127 a)

Mit der Vorschrift wird Artikel 11 der Richtlinie um-
gesetzt (siche bereits oben Allgemeines 3.b und d).
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Zu Absatz 1

Den Vorgaben der Richtlinie entsprechend erstreckt
sich der Schutz in perstnlicher Hinsicht auf Daten-
banken, deren Hersteller Staatsangehidriger eines
Mitgliedstaates ist oder seinen gewghnlichen Aufent-
halt im Gebiet der Europdischen Union hat. Dasselbe
gilt fir Personen aus den Vertragsstaaten des Ab-
kommens iiber den Europédischen Wirtschaftsraum.
Durch die Verweisung auf § 120 Abs. 2 Nr. 1 UrhG
werden als deutsche Staatsangehérige auch Deut-
sche gemdB Artikel 116 Abs. 1 des Grundgesetzes
geschiitet.

Die Formulierung in Artikel 11 Abs. 1 der Richtlinie
,oder Rechtsinhaber® ist irreflihrend und wird daher
nicht transformiert, Wird eine in einem Drttland het-
gestellte Datenbank von einem Europder erworhen,
besteht kein Schutz nach dem Recht sui generis fir
den ,Rechtsinhaber®, Fir die in einem Drittstaat her-
gestellte Datenbank entsteht kein Schutz, der folg-
lich auch nicht (ibertragen werden kann. Der abge-
leitete Rechtserwerb als solcher begriindel keinen
Schutz.

Zu Absatz 2

Die Regelung, mit der Artikel 11 Abs. 2 der Richtlinie
umgesetzt wird, bezieht europdische Unternehmen,
die eine Datenbank hergestelit haben, in den Schutz
ein. Die Schutzvoraussetzungen enisprechen denje-
nigen des Artikels 58 des EG-Vertrages.

Zu Absatz 3

Gemaf Artikel 11 Abs. 3 der Richtlinie kann der Rat
den Rechtsschutz im Wege bilateraler oder multilite-
raler Vereinbarungen auf Drittstaaten ausdehnen.
Absatz 3 des Entwurfs sieht daher vor, dab sich der
Schutz nicht von den Absétzen 1 und 2 erfaliter Per-
sonen und Unternehmen nach dem Inhalt der Staats-
vertrige richtet,

Zu Artiel 7 Nr. 7 (Einfiigung eines § 137h -
Ubergangsregelung)

Zu Absatz 1

Der Regelungsvorschlag fir den zeitlichen Rechts-
iibergang beimn Urheberrechtsschutz fir Datenban-
ken dient der Umsetzung von Artikel 14 Abs. ! der
Richtlinie. Danach kormmen auch Altdatenbanken,
also solche, deren Herstellung vor dem Umsetzungs-
stichtag nach Artikel 16 Abs. 1 der Richtlinie {1. Ja-
nuar 1998) abgeschlossen werden ist, Hir die Zeit von
diesem Datum an in den GenuB des urheberrechtli-
chen Schutzes, wenn sie die neu festgelegten gesetz-
lichen Voraussetzungen erfillen.

Zu Absatz 2

Die Vorschrift enthéalt die Ubergangsregelung fir das
neue Schutzrecht des Datenbankherstellers. Mit ihr
wird Artikel 14 Abs. 3 und § der Richtlinie umgesetz!
Die Regelung ergénzt § 87c¢ Urheberrechtsgesetz
fiber die Schutzdauer Altdatenbanken (siehe Be-
grindung zu Absatz 1), die den Schutzanforderun-
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gen genligen, gelangen in den Schutz des neuen
Rechts, wenn die Herstellung wahrend der letzten
finfzehn Jahre vor dem Umsetzungsstichtay erfolgt
ist. Artikel 14 Abs. 5 der Richtlinie folgend beginnt
der Lauf der finfzehnjdhrigen Schutzfrist in diesen
Fdllen erst am 1, Januar 1998,

Zu Artikel 8 (Anderung des Preisangabengesetzes)

Infolge des technischen Fortschritts sind neue Ange-
botstormen entstanden und werden noch entstehen,
bei denen Angebot und fortlavfende Inanspruchnah-
me im engen technischen und zeitlichen Zusammen-
hang stehen. Auf diese Angebotsformen soll mit der
Anderung eingegangen werden, um sowohl dem
Verbraucherschutz zu gentigen wie auch Markt-
bzw, Preistransparenz in diesem neuartigen Bereich
zu gewadhrleisten. ‘

Zu Artikel 9 (Anderung der Preisangaben-
verordnung)

Der Bereich der Informations- und Kommunikations-
dienste hat sich erst nach ErlaB der Preisangabenver-
ordnung entwickell. Aufgrund neuer Angebotsior-
men z. B, iber Online-Dienste oder Internet ist eine
Klarstellung erforderlich, die der Wahrung von Preis-
transparenz auch in diesem Bereich dient. Auch ein
auf Bildschirm iibertragenes Angebot muB mit einer
Preisangabe versehen sein. Weiter zeichnet sich ab,
daB fortlaufende Leistungen - sofern sie nicht durch
Pauschalen als einmalige Zahlungen abgegolten
werden - im Hinblick auf Verbraucherinformation
nur teilweise orfaft werden, und zwar lediglich in
Form von Vorabhinweisen auf den Preis je Zeit- oder

Recheneinheil, Der tatsdchliche im Zuge der Inan-
spruchnahme der Leistung sich ergebende Preis wird
jedoch nicht transparent. Diese sich aus der Weiter-
entwicklung der Angebotsformen ergebende Rege-
Iungsliicke soll mit der Ergdnzung geschlossen wer-
den. :

Da bei bestimmten Nutzungen eine Preisanzeige un-
ter Umstdnden als optisch stérend empfunden wer-
den kann, soll jedoch der Verbraucher die Moglich-
keit haben, auf die Anzeige zu verzichten. Um MiB-
verstdndnissen vorzubeugen, wird auf die der Sy-
stematik der Preisangabenverordnung enisprechen-
de Unentgeltlichkeit der Preisangabe besonders hin-
gewiesen.

Zu Artikel 10 (Riickkehr zum einheitlichen
Verordnungsrang)

Um zu vermeiden, dafi die im Rahmen dieses Geset-
zes vorgenommenen Anderungen in der Rechtsver-
ordnung kiinftig nur noch durch Gesetz, aber nicht
mehr vom Verordnungsgeber spédteren Erfordernis-
sen angepalt werden kdnnen, wird eine besondere
Bestimmung vorgesehern, die dies gestattet,

Zu Artikel 11 (Inkrafttreten)

Die Inkrafttretensregel fiir Artikel 7 ~ Anderung des
Urheberrechisgesetzes — trdgt dem Artikel 16 Abs. 1
der Richtlinie Gber den rechtlichen Schutz von Da-
tenbanken Rechnung, wonach die Mitgliedstaaten
bis zum 1, Januar 1998 die zur Umsetzung der Richt-
linie erforderlichen Rechtsvorschriften zu erlassen
hahen.
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